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heiCO | News aus dem Projekt

Am 1. Oktober 2023 ging das Amt der Prorektorin fir Studium und Lehre sowie die Funk-
tion der heiCO-Projektauftragsgeberin von Frau Prof. Dr. Anja Senz auf Frau Prof. Dr. Silke
Hertel Gber. Frau Prof. Senz hat das heiCO-Team seit 2019 intensiv begleitet und hierbei
personlich dazu beigetragen, eine tragfahige und langfristige Basis fur die Einfihrung des
neuen Campus-Management-Systems der Universitat Heidelberg zu legen.

In den letzten Wochen und Monaten hat die Umsetzung von heiCO Fahrt aufgenommen
und in Zusammenarbeit mit den Kolleginnen und Kollegen in den Fachern und Fakultaten
konnten wichtige Meilensteine im Projektablauf erreicht werden: Nachdem seit Juni 2023
die Bewerbungs- und Zulassungsverfahren in heiCO durchgefiihrt werden und das GebUh-
renmanagement implementiert ist, wurde Mitte Juli 2023 auch die Verwaltung der Veran-
staltungen fur die Facher der Rollout-Phase 1 freigeschaltet. Lehrveranstaltungen kénnen
nun in heiCO angelegt werden und ab dem Wintersemester 2023/2024 kénnen sich unsere
Studierenden in diesen Fachern fir Lehrveranstaltungen in heiCO an- und abmelden.

Der nachste Schritt ist fur Mitte November geplant und sieht vor, auch die Leistungsdaten
der Facher in Rollout-Phase 1 in das heiCO-System einzuspielen. Ab diesem Zeitpunkt
werden fur Studierende dieser Facher samtliche Funktionen in heiCO verflgbar sein.

Um die Umsetzung in den Fachern und Fakultaten moglichst gut zu begleiten, bieten wir
weiterhin heiCO-Informationsveranstaltungen an, bei denen wir Gber neuste Entwicklun-
gen im Rollout von heiCO informieren und gerne mit Interessierten und Beteiligten in den
Austausch kommen sowie Anregungen und Eindriicke aufnehmen. Dartiber hinaus bereiten
wir aktuell zusatzliche Informations- und Unterstiitzungsangebote flr Interessierte und
Beteiligte in den Fachern und Fakultadten sowie flr unsere Studierenden vor. Eine erste
MaBnahme ist die Wiederaufnahme des heiCO-Newsletters, der regelméBig versendet wird
und wichtige Informationen und Hinweise zur Umsetzung von heiCO in den Fachern und
Fakultaten enthalt. Darliber hinaus ist eine Bereitstellung konkreter Informationen, Hinweise
und Anleitungen fir die Umsetzung und Nutzung von heiCO Uber die heiCO-Webseite in
Vorbereitung. Und schlieBlich werden derzeit unsere heiCO-Lotsen geschult und vor Ort
testhalber in einigen Fachern eingesetzt, um diesen spéter fiir die Leistungsdaten-Migration
breitflachig Hilfe und Unterstitzung anbieten zu kénnen.

Aktuelle Newsletter-Ausgabe
m https://backend.uni-heidelberg.de/de/dokumente/ausgabe-1023-heico-newsletter/
download

Newsletter-Anmeldung
m https://listserv.uni-heidelberg.de/cgi-bin/wa?SUBED1=HEICO-NEWS&A=1

heiCO-Website
m www.uni-heidelberg.de/de/serviceportal-lehre/heidelberg-campus-online

Studierende als Fahrer von Dienstfahrzeugen oder Mietwagen der Universitat
Exkursionen sind ein Highlight im studentischen Leben. Werden bei der Exkursion Dienst-
fahrzeuge oder Mietwagen von Studierenden gefahren, ergeben sich hierbei komplexe
Rechtsbeziehungen und Haftungsrisiken. Eine sorgfaltige Vorbereitung und Information
vor Beginn der Exkursion ist deshalb obligatorisch, um fir einen maéglichen Schadensfall
optimal geschitzt zu sein.

Das Dezernat Recht und Gremien informiert und berat Sie gerne auch in diesem
Themenfeld. Ein umfangreiches Informationssheet finden Sie untenstehend und auch im
Serviceangebot des Dezernats.

Joachim Forster
Tel. + 49 6221 54-12113

joachim.foerster@zuv.uni-heidelberg.de

m uni-heidelberg.de/md/zuv/recht/senat/haftung_von_studierenden_als_kfz_2023-08-30.pdf
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DFG - Fachkollegienwahl 2023

Im Herbst 2023 findet die Wahl der Fachkollegien fir die Deutsche Forschungsgemeinschaft
(DFQ) statt. Zentrale Aufgabe der ehrenamtlich tatigen Fachkollegien ist die Qualitatssiche-
rung der Forderentscheidungen der DFG: Sie bewerten die Antrage wissenschaftlich und
formulieren eine Entscheidungsempfehlung. Die diesjahrige Wahl wird in der Zeit vom

23. Oktober 2023, 14:00 Uhr, bis 20. November 2023, 14:00 Uhr, durchgefthrt. Wahlbe-
rechtigt sind alle Wissenschaftlerinnen und Wissenschaftler, die vor dem ersten Tag der
Wahlfrist erfolgreich die mindliche Doktorprifung bestanden haben sowie Professorinnen
und Professoren einschlieBlich Juniorprofessorinnen und Juniorprofessoren.

Weitere Auskinfte erteilt die Wahlstelle der Universitat Heidelberg, Abteilung 1.2 Gremien
und Wahlen.

Sandra Ott
Tel. + 49 6221 54-12120
sandra.ott@zuv.uni-heidelberg.de

Weitere Informationen zur Wahl finden Sie auf den Webseiten der DFG:
m www.dfg.de/dfg_profil/gremien/fachkollegien/fk_wahl2023/index.jsp

Funktionsbeschreibung des Baubeauftragten innerhalb der Fakultdten

Neubau und Sanierung an der Universitat Heidelberg unterliegen den &ffentlichen Rahmen-
bedingungen des Landesbaus und werden zwischen dem Landesbetrieb Vermogen und
Bau (Amt Mannheim Heidelberg) sowie der Universitatsverwaltung operationalisiert. Durch
die Verwendung von Steuermitteln sind fir den Planungs- und Bauprozess stringente
Ablaufe und Standards obligatorisch.

Basis einer jeden Projektplanung ist eine mit der wissenschaftlichen Einrichtung abge-
stimmte Nutzungsanforderung (NAF), um die funktionsbedingten Anforderungen flr die
Wissenschaft in der Planung entsprechend zu bertcksichtigen. Dieser wichtige Zusammen-
arbeits- und Kommunikationsprozess findet zwischen den Kolleginnen und Kollegen des
Dezernats Planung, Bau und Sicherheit und einer/m dafiir benannten Baubeauftragten
aus der Wissenschaftseinrichtung statt. Die NAF stellt neben dem vorbemessenen Flachen-
umfang eine wichtige Planungsgrundlage dar und erfordert fur die Aufstellung ein aus-
reichendes Zeitkontingent der Beteiligten. Aber auch andere Aufgaben im baulichen und
betrieblichen Kontext betreffen die Funktion des Baubeauftragten. Zur besseren Verstand-
lichkeit und Qualitdtssicherung wurden diese wichtigen Institutsaufgaben nun aufgearbeitet
und auf der Webseite zur Verfigung gestellt.

Fur weitergehende Informationen kénnen Sie sich auch gerne an die Abteilung 3.2, Bau
und Liegenschaften wenden.

Stephan Méller
Tel. + 49 6221 54-12320
stephan.moeller@zuv.uni-heidelberg.de

= www.uni-heidelberg.de/universitaet/beschaeftigte/service/bau/baubeauftragte.html

Erweiterung der Richtlinie fiir Reprasentationsausgaben

Im Rahmen der Reprasentationsrichtlinie der Universitat wurden die Optionen der Bewir-
tungsausgaben fur die Institute und Einrichtungen erweitert. Hiermit besteht nun zusétzlich
die Moglichkeit, bei Feierlichkeiten fir Absolventinnen und Absolventen sowie flr Alumni
Bewirtungen vorzunehmen. Im Hinblick auf die zu beachtenden Grundsatze von Wirtschaft-
lichkeit und Sparsamkeit wird die Hochstgrenze auf 25 Euro (brutto) je eingeladener Person
festgelegt. Die Kosten sind von den Instituten und Einrichtungen selbst zu tragen.

= www.uni-heidelberg.de/universitaet/beschaeftigte/service/finanzen/haushalt/
repraesentationsausgaben.htmi
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DEZERNAT Anpassung wichtiger Formulare
AT Um die Erfassung und Bearbeitung verschiedener Vorgénge zu verbessern, wurden folgende
Leitung Formulare angepasst:

Tim Kritzfeldt
Auslagenerstattung Beschéftigte, Auslagenerstattung Nicht-Beschéftigte,
Auslagenerstattung DR/DG:
= www.uni-heidelberg.de/universitaet/beschaeftigte/service/finanzen/buchhaltung/
downloads/auslagenersatz.html

Antrag Abschlag/Abrechnung Abschlag, Antrag Anzahlung/Schlussrechnung

Auf der Webseite der Abteilung 4.3, Finanzbuchhaltung und Zahlungsverkehr sind die

neuesten Versionen hinterlegt sowie die einzelnen Anderungen erlautert:

= www.uni-heidelberg.de/universitaet/beschaeftigte/service/finanzen/buchhaltung/
downloads/#Abschlage

Reisekostenvorschuss:

Das Formular Reisekostenvorschuss steht auf der Seite der Reisekostenstelle zum

Download zur Verfligung.

m www.uni-heidelberg.de/einrichtungen/verwaltung/personal/formulare_personal.
html#dienstreisen

DEZERNAT Kein Ausschreibungsverzicht im Rahmen von Stellenbesetzungsverfahren

PERSONAL Die gewahlte Personalvertretung der Universitat hat der Dienststelle mitgeteilt, zuklnftig
Leitung im nichtwissenschaftlichen Bereich grundsétzlich keinen Antrag auf Verzicht auf eine Aus-
Colin Morgenthal schreibung mehr entgegenzunehmen. Einrichtungen, die auf eine Ausnahme von diesem

Grundsatz im Dialog mit dem Personalrat setzen, kénnten hierdurch mehr Zeit verlieren,
als flr eine mit kurzer z.B. zweiwdchiger Frist ggf. nur intern verotffentlichte Ausschreibung
zu investieren ware. Im Einzelfall wenden Sie sich daher gerne an die fir Sie zustandige
Personalsachbearbeitung, um gemeinsam die fUr Sie bestmdgliche Vorgehensweise zu
entwerfen.

Ausbildungsstart von 32 neuen Auszubildenden und zwei dual Studierenden

Zum 1. September 2023 haben 32 neue Auszubildende ihre Ausbildung im gewerblich-
technischen sowie Verwaltungsbereich der Universitat Heidelberg begonnen. Zwei dual
Studierende der DHBW, die ihre Praxisphase an der Universitat Heidelberg absolvieren,
starteten zum 1. Oktober 2023. Um unseren Auszubildenden einen umfassenden, span-
nenden und wertschatzenden Einstieg ins Berufsleben zu ermoglichen, erhielten sie an
ihrem traditionellen Azubi-Einfihrungstag viele wichtige Informationen und Méglichkeiten
zum Kennenlernen. Zudem organisierte das Univital-Team am 7. September 2023 einen
Azubi-Tag am Institut fir Sport und Sportwissenschaft. Unter dem Motto ,, Coole Sachen
— einfach machen” konnten alle Auszubildenden der Universitdt an Workshops rund um
den Themenbereich gesundes und erfolgreiches Arbeitsumfeld teilnehmen.

Zeitgleich wurden bereits die zu besetzenden Ausbildungsstellen zum Ausbildungsstart
1. September 2024 in verschieden Kommunikationskanalen und Ausbildungsborsen
ausgeschrieben.

Weitere Informationen zur Berufsausbildung finden Sie unter:
= www.uni-heidelberg.de/universitaet/beschaeftigte/service/personal/auszubildende
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heiTRACKS Management-Programm ,,Auf dem Weg zur Professur” geht in

die ndchste Runde

Das Management-Programm ,Auf dem Weg zur Professur” richtet sich im Rahmen
der heiTRACKS Karriereférderung der Universitdt an promovierte Wissenschaftlerinnen
und Wissenschaftler aller Fakultdten, die eine akademische Karriere verfolgen. Die
nachste Programmrunde beginnt im Februar 2024. Interessierte konnen sich bis zum

8. November 2023 bewerben.

Ziel des Management-Programms ,,Auf dem Weg zur Professur” ist es, promovierte
Wissenschaftlerinnen und Wissenschaftler auf Fihrungsaufgaben an der Universitat vor-
zubereiten, sie bei ihrer persdnlichen Karriereplanung zu unterstitzen sowie den Aufbau
eines interdisziplinaren Netzwerkes zu ermoglichen. Das Programm besteht aus drei
Seminarmodulen. Erganzend kénnen individuelles Coaching und kollegiale Beratung
optional wahrgenommen werden.

= www.uni-heidelberg.de/universitaet/beschaeftigte/karriere/postdocs/zurprofessur.html

Neustrukturierung der Zustandigkeiten im Heidelberg Research Service

Mit dem Ziel, das Beratungsangebot des Heidelberg Research Service an die Bedirfnisse
der Wissenschaftlerinnen und Wissenschaftler der Ruperto Carola anzupassen und weiter
zu optimieren, wurden zum 1. Oktober 2023 die Zustandigkeiten der Forschungsreferen-
tinnen und -referenten neu strukturiert. Die bisherige Schwerpunktsetzung alleine nach
Fachbereichen wurde aufgehoben und es gilt nun eine Ubergeordnete Verantwortlichkeit
nach Férdermittelgeber.

Dartber hinaus verstarkt der Heidelberg Research Service seine Prasenz im Neuenheimer
Feld, um fur die dort ansassigen Wissenschaftlerinnen und Wissenschaftler besser erreich-
bar zu sein. Am Standort des hei_INNOVATION HUB (Im Neuenheimer Feld 370) werden
die Forschungsreferentinnen und -referenten eine regelmaBige Servicezeit fir Beratungs-
gesprache anbieten. Néhere Informationen zu den Prasenzzeiten im Neuenheimer Feld
entnehmen Sie bitte der Webseite des Dezernats Forschung.

Gerne stehen lhnen fur alle Fragen rund um Foérderberatung und Antragstellung die
Forschungsreferentinnen und -referenten zur Verflgung.

Die Ubersicht aller Ansprechpartnerinnen und Ansprechpartner inkl. der neustrukturierten
Verantwortlichkeiten finden Sie unter:
= www.uni-heidelberg.de/einrichtungen/verwaltung/forschung/d6_2.html

Riickblick auf die ERC-Informationsveranstaltung Juni 2023

Am 22. Juni 2023 fand auf Einladung des zu dem Zeitpunkt amtierenden Prorektors

flr Forschung Prof. Dr. Jorg Pross und des Heidelberg Research Service (HRS) eine ERC-
Informationsveranstaltung statt. Adressiert war die Veranstaltung an Forschende der
Geistes- und Sozialwissenschaften der Universitat Heidelberg, die in einem Vortrag von
Frau Randi Wallmichrath vom EU-Buro des BMBF einen umfassenden Einblick in die
Forderlinie ,,ERC-Grant“ erhielten. Prof. Dr. Stefanie Ganger vom Historischen Seminar,
die jungst einen ERC Consolidator Grant eingeworben hat, erganzte den Vortrag mit per-
sonlichen Erfahrungen rund um die Antragstellung und konnte so den Teilnehmenden
wertvolle Hinweise vermitteln.

Die ERC-Grants sind ein Forderprogramm des Europédischen Forschungsrats, mit dem
grundlagenorientierte Forschung vorangetrieben und neue Wissensgebiete erschlossen
werden sollen. Das einzig Ubergeordnete Kriterium fir eine Férderung ist wissenschaftliche
Exzellenz. Unterschiedliche Forderlinien — Starting, Consolidator und Advanced Grants —
richten sich dabei gezielt an Forschende bestimmter Karrierestufen. Zusammen mit den
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themenoffenen Ausschreibungen wird so eine moglichst unabhéngige, flexible Forschung
ermdglicht. Dartber hinaus fordert der ERC Synergy Grant die wissenschaftliche Zusam-
menarbeit verschiedener Standorte zu einem herausfordernden Thema.

— ERC Consolidator Grant, Deadline: 12. Dezember 2023
— ERC Synergy Grant, Deadline: 8. November 2023

Weitere Informationen zu den ERC-Grants finden Sie unter:
= www.uni-heidelberg.de/de/forschung/forschungsservice/eu-forschungsfoerderung/
erc-grants

MWK - BEGIN: Beteiligung in europdischen GroBvorhaben und Initiativen

Um die Spitzenposition Baden-Wirttembergs in der europaischen Forschungs- und Inno-
vationsforderung weiterhin zu sichern, legt das Ministerium flir Wissenschaft, Forschung
und Kunst Baden-Wirttemberg (MWK) die Ausschreibung ,,BEGIN“ auf, durch welche die
Beteiligung der Hochschulen an groBen EU-Forschungsvorhaben kinftig weiter gestarkt
werden soll. Als Beteiligung wird sowohl die Mitarbeit auf der Ebene einzelner Projekte ver-
standen als auch die Mitwirkung in Entscheidungs- und Governancestrukturen von GroB-
vorhaben, die Uber die Projektebene hinausgehen und die der strategischen Positionierung
der Einrichtung dienen in Bezug auf Netzwerkbildung oder die Méglichkeit der Einfluss-
nahme auf Themensetzungen.

Die Forderung kann zum einen flr Vorhaben beantragt werden, die bereits erfolgreich eine
Forderung aus einem EU-Programm eingeworben haben. Als sog. ,Booster” soll sie in die-
sem Fall die Implementierung der Projekte in der Startphase unterstitzen.

Zum anderen kénnen Antrage auf Férderung eingereicht werden, die sich auf die beabsich-
tigte Beteiligung an bedeutsamen EU-GroBvorhaben beziehen. Damit soll die Antragstellung
unterstitzt werden, wenn es sich um ein aus Landessicht besonders relevantes Vorhaben
handelt. Davon unabhéngig stehen fiir die Vorbereitung von EU-Antragstellungen durch
die Hochschulen in der Breite weiterhin die Mittel des Ministeriums fur Wissenschaft, For-
schung und Kunst Baden-Wurttemberg fur Anschubfinanzierung zur Verfigung.

Die beantragte Férderung muss mindestens 100.000 Euro pro Antrag und Jahr umfassen
und kann im Regelfall bis zu max. 1 Mio. Euro pro Antrag und Jahr betragen. Fir den vor-
liegenden Aufruf stehen bis zu 2 Mio. Euro jahrlich zur Verfigung. Geplant ist die Férderung
von zwei bis vier Vorhaben.

Der vollstandige Ausschreibungstext ist auf der Webseite des MWK verfligbar:
m mwk.baden-wuerttemberg.de/de/service/ausschreibungen

Internes Verfahren

Antrage sind unter Einbeziehung der jeweiligen internen EU-Beratungsstelle Gber die
Hochschulleitung einzureichen. Antrage kénnen ab sofort bis zum 31. Dezember 2024
(externe Frist) fortlaufend gestellt werden und werden nach MaBgabe der verfligbaren
Mittel laufend bewilligt.

Bitte wenden Sie sich hierzu an:

Dr. Glnther R. Mittler

Tel. + 49 6221 54-12620

E-Mail: guenther.mittler@zuv.uni-heidelberg.de
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DEZERNAT Beratung und Unterstiitzung bei auslanderrechtlichen Fragen und Problemen
INTERNATIONALE Studierende und Forschende aus dem nicht-EU-Ausland unterliegen wahrend ihres Aufent-
BEZIEHUNGEN halts in Deutschland strengen auslanderrechtlichen Vorgaben, die nicht immer einfach zu
Leitung erfassen sind und sehr oft an andere Themengebiete ankntpfen (Immatrikulation, Arbeits-
Dr. Alexander Au vertrag etc.). Zugleich sind die Auslanderbehtrden, bei welchen neben der Antragsstellung

auch die Beratung stattfindet, seit einiger Zeit personell splrbar unterbesetzt. Dies fuhrt
mittlerweile zu deutlich verldngerten Bearbeitungszeiten, mitunter mussen einzelne Perso-
nen bis zu sechs Monate auf die Bearbeitung ihres eingereichten Antrags auf Ausstellung
oder Verldngerung eines Aufenthaltstitels warten.

Gerne mochten wir an dieser Stelle daran erinnern, dass das Dezernat Internationale Be-
ziehungen als Servicestelle fur internationale Gaste der Universitat sowohl fir Studierende
als auch fur Wissenschaftlerinnen und Wissenschaftler eine umfassende Beratung und
Unterstitzung bei auslénderrechtlichen Fragen und Problemen anbietet.

Immatrikulierte Studierende, die Fragen oder Probleme in diesem Zusammenhang haben
oder die fur die Verldngerung ihres Aufenthaltstitels eine sogenannte Studienstandsbeschei-
nigung benétigen, wenden sich mit ihren Anliegen gerne direkt an Gabriele Monzel.

Internationalen Wissenschaftlerinnen und Wissenschaftler der Universitat (Gastwissenschaft-
ler, Forschungsstudierende auf Promotionslevel sowie Postdocs) steht fur ihre Anliegen
das Welcome Centre unter Leitung von Nicole Tsuda als Ansprechpartner zur Verfigung.
Hier erhalten sie Unterstlitzung und Beratung rund um ihre Antragsstellung inklusive einer
Durchsicht der einzureichenden Dokumente. Zudem ist das Welcome Centre bereits im Vor-
feld des Aufenthalts zustéandig fur die Ausstellung der sogenannten Aufnahmevereinbarung
(hosting agreement), die fir die Beantragung des Aufenthaltstitels nach §18d erforderlich
ist. Mitarbeitende der Medizinischen Fakultdt Heidelberg wenden sich hierfur bitte an die
Personalabteilung des Universitatsklinikums, die Beschéftigten der Medizinischen Fakultat
Mannheim an die dortige Geschaftsfiihrung.

Weitere Informationen hierzu finden Sie unter:
= www.uni-heidelberg.de/forschung/international/heidelberg/forscherrichtlinie.html

In besonders zeitkritischen Einzelfallen hat das Dezernat sowohl im Falle von Studierenden
als auch von Wissenschaftlerinnen und Wissenschaftlern die Moglichkeit, die umliegenden
Auslanderbehorden direkt zu kontaktieren und um zeitnahe Bearbeitung zu bitten.

Studierende, Forschende und Mitarbeitende der Fakultaten und zentralen Einrichtungen
der Universitat wenden sich gerne mit allen Fragen rund um das Thema Aufenthaltsrecht an:

Kontakt Studierende:

Gabriele Monzel

Tel. + 49 6221 54-12724

monzel@zuv.uni-heidelberg.de

= www.uni-heidelberg.de/de/studium/service-beratung/studienberatung-fuer-
internationale-studierende

Kontakt Forschende:

Nicole Tsuda

Tel. + 49 6221 54-12721

welcomecentre@zuv.uni-heidelberg.de

= www.uni-heidelberg.de/einrichtungen/verwaltung/internationales/welcomecentre.html
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Hella Biihler-Preis | Ausschreibung 2024

Vom 16. Oktober 2023 bis zum 31. Januar 2024 kdnnen wieder Antrage flr den von der
Universitat Heidelberg verliehenen Hella Buhler-Preis eingereicht werden. Dieser wird seit
2004 verliehen und ist mit 100.000 Euro einer der héchstdotierten Preise auf dem Gebiet
der Krebsforschung. Der Preis geht zurlick auf die Zahnarztin Dr. Hella Bihler, welche der
Universitat inr Vermoégen mit der Auflage vermacht hatte, aus den Ertrdgen einen Preis in
der Krebsforschung auszuloben.

Wer kann sich bewerben?

Junge Forschende der Universitat Heidelberg und ihre Kooperationspartner, die bereits
herausragende Arbeiten im Bereich der Krebsforschung vorweisen kdnnen, aber noch nicht
auf eine dauerhafte Professur berufen wurden, kénnen sich mit einem klinischen oder nicht-
klinischen Projekt auf dem Gebiet der Krebsforschung fir den Preis bewerben. Das Preis-
geld kann innerhalb des Projekts frei eingesetzt werden.

Wie erfolgt die Bewerbung?

Bitte senden Sie Ihre Bewerbungsunterlagen (Lebenslauf, Projektskizze mit max. 3 Seiten,
Kurzdarstellung der wissenschaftlichen Leistung, Verzeichnis der wesentlichen Publikatio-
nen sowie, sofern zutreffend, Bestatigung des Leiters der Kooperationseinheit, dass das
Forschungsprojekt zu mind. 50% an der Universitat Heidelberg angesiedelt ist) entweder
schriftlich oder per E-Mail bis zum 31. Januar 2024 an:

Universitat Heidelberg

Dezernat Stiftungen und Vermogen

Abteilung 8.2 Foérderbeziehungen und Gastehduser
SeminarstraBe 2 | 69117 Heidelberg
dezernat8@uni-heidelberg.de

= www.uni-heidelberg.de/de/hella-buehler-preis

Einfiihrung der Mehr-Faktor-Authentifizierung (MFA) als standardisiertes
Anmeldeverfahren

Die zunehmende Anzahl von Cyberangriffen auf éffentliche forschungsnahe Einrichtungen
und die aktuellen Phishing-Kampagnen sowie neue Kl-gesteuerte Angriffsmethoden machen
deutlich, dass die Anforderungen an die IT-Sicherheit an unserer Universitat stetig steigen.
Mit konkreten MaBnahmen sollen daher zuséatzliche Hiurden gegen illegales Eindringen ge-
schaffen werden, um die Universitatsmitglieder und deren Daten besser zu schiitzen.

Als Teil dieser MaBnahmenoffensive wird an der Universitat Heidelberg die Mehr-Faktor-
Authentifizierung (MFA) als standardisiertes Anmeldeverfahren eingefuhrt. Mehrere Faktoren
beim Login (wie z.B. aus dem Online-Banking bekannt) machen Dienste sicherer, da un-
befugten Dritten der Zugang zu Benutzerdaten und -konten erheblich erschwert wird. Im
ersten Schritt wird MFA beim Login zur Nutzung des Virtual Private Network (VPN) einge-
fuhrt. Die Anmeldung bei VPN erfolgt dann in mehreren Schritten:

1. Mittels personlicher Uni-ID bzw. Projektnummer und Passwort (erster Faktor)
2. Durch einen zusatzlichen Token (zweiter Faktor)

Als Token wird ein zusatzlicher Gegenstand bezeichnet, den die Nutzerinnen und Nutzer in
Besitz haben missen. Dazu zahlt z.B. ein Smartphone mit entsprechender Authenticator-
App, die zeitbasierte Einmalpassworter generiert, oder auch ein Hardware-Token.

Schrittweise EinfUhrung:

In der Ubergangsphase, die im Oktober beginnt, kénnen Beschaftigte und Studierende
bereits ihr Token einrichten. Im Laufe des Wintersemesters wird der Login bei VPN dann
verbindlich fur alle Beschéftigten und Studierenden mit einem weiteren Faktor erfolgen.

= www.urz.uni-heidelberg.de/de/newsroom/mehr-faktor-authentifizierung-mfa
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Nutzer-Zertifikate fiir eine vertrauenswiirdige und sichere Kommunikation per E-Mail
Uber das Universitatsrechenzentrum (URZ) kdnnen Beschaftigte sogenannte S/MIME-
Zertifikate beantragen und erhalten, um ihre E-Mail-Kommunikation abzusichern. S/MIME
ist ein globaler Standard, womit E-Mails signiert und verschlisselt werden konnen. Eine
digitale Signatur mit S/MIME stellt sicher, dass die Identitdt des Absenders beglaubigt fest-
gestellt wurde und bietet so einen effektiven Schutz, z.B. gegen Phishing-Attacken.

Ab sofort bietet das URZ ein vereinfachtes Verfahren fir die Beantragung von S/MIME-
Zertifikaten Uber das neue universitdre Webportal CertMine an. Die Identitatsprifung erfolgt
durch den IT-Service Uber ein gultiges Ausweisdokument und kann auch via heiCONF er-
folgen. Personliche digitale Zertifikate bestatigen die Echtheit (Authentizitat) der Kommuni-
kationspartner und tragen damit zu einer sicheren E-Mail-Kommunikation bei. Sie knnen
standardméaBig in vielen E-Mail-Clients (wie Outlook) hinterlegt werden.

= www.urz.uni-heidelberg.de/de/service-katalog/it-sicherheit/smime-zertifikate-fuer-e-mail-
kommunikation
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