Grundsatze fur die Informationssicherheit
an der Universitat Heidelberg
(Informationssicherheitsleitlinie)
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Praambel

Die Digitalisierung durchdringt samtliche Prozesse der Universitat Heidelberg im Bereich von
Forschung, Lehre, Verwaltung sowie Innovation und Transfer. Die Mitglieder und Angehdri-
gen der Universitat Heidelberg sind auf zuverlassig funktionierende IT-Dienste angewiesen.
Diese sind eine conditio sine qua non zur Gewéhrleistung sowie zur Effizienzsteigerung von
Arbeitsablaufen gemaR den rechtlich geltenden Rahmenbedingungen. Entsprechend ist die Uni-
versitat auf eine hochqualitative, funktionsfahige und sichere Informationstechnologie (IT) an-
gewiesen, die im Hinblick auf ihre Verfligbarkeit, Vertraulichkeit und Integritat durch geeig-
nete Sicherheitsmalnahmen geschutzt wird.

Die vorliegende Leitlinie erortert durch die Definition von Zielen und Rahmenbedingungen das
Selbstverstandnis der Universitat Heidelberg bezlglich der Informationssicherheit. Ein Haupt-
anliegen dabei ist es, die Handlungsfahigkeit der Forschung, Lehre, Verwaltung und des Trans-
fers mit hohen Sicherheitsstandards bereitzustellen.

8§ 1 Geltungsbereich

Diese Leitlinie ist fur alle Mitglieder, Angehdrige und Organisationseinheiten der Universitét
Heidelberg verbindlich. Darlber hinaus gilt sie fir alle externen Nutzer:innen der IT-Infra-
struktur und der 1T-Dienste der Universitat Heidelberg.

§ 2 Allgemeine Grundséatze und Ziele der Informations-
sicherheit an der Universitat Heidelberg

(1) Ein angemessenes Sicherheitsniveau — der aktuellen Technik entsprechend — soll an der an
der Universitat Heidelberg angestrebt und umgesetzt werden. Dabei werden insbesondere die
Grundschutzstandards des BSI (Bundesamt fir Sicherheit in der Informationstechnik) sowie
die internationalen Normen DIN ISO/IEC 27001 ff. als Grundlage verwendet. Insbesondere fr
Bereiche, in denen ein hoherer Schutzbedarf festgestellt wird (z.B. wegen der Verarbeitung von
sensiblen Daten), missen ggf. ergdnzende SicherheitsmalRnahmen eingefiihrt und dokumentiert
werden.

(2) Die Informationssicherheit ist kein Selbstzweck und muss neben den Sicherheitsstandards
auch Informationsoffenheit, Kosten und Nutzerakzeptanz berticksichtigen.

(3) Die Universitét und alle ihre Organisationseinheiten schitzen ihre verarbeiteten Informati-
onen durch die Sicherung der Grundwerte der Informationssicherheit. Die Grundwerte der In-
formationssicherheit sind:

Verflugbarkeit: Die Gewahrleistung, dass Daten, Informationen, IT-Systeme und Anwendun-
gen fur Berechtigte im vorgesehenen Umfang und in angemessener Zeit nutzbar sind.



Vertraulichkeit: Die Gewéhrleistung, dass Daten und Informationen ausschlie3lich Befugten
zugénglich sind.

Integritat: Die Gewahrleistung, dass Unverfalschtheit und Vollstandigkeit von Daten, Infor-
mationen, IT-Systemen und Anwendungen gegeben sind.

(4) Informationssicherheit wird als strategische Aufgabe begriffen, und MaRnahmen zu ihrer
Gewadhrleistung werden durch das Rektorat unterstitzt.

(5) Die Informationssicherheitsleitlinie wird regelméafRig, mindestens jedoch einmal pro Jahr
auf ihre Aktualitat, Wirksamkeit und Angemessenheit hin tberprift und bei Bedarf weiterent-
wickelt.

(6) Informationssicherheit kann nur erreicht werden, wenn universitatsweit giltige Sicherheits-
standards definiert werden und diese ggf. gestuft auf Ebene von Arbeitsgruppen, Instituten,
Fakultaten erfolgreich umgesetzt werden.

(7) Ein angemessenes Sicherheitsniveau kann nur dann erreicht werden, wenn das IT-Fachper-
sonal die notige Kompetenz besitzt. Detaillierte Risikoanalysen zur Erkennung und Abwehr
von Sicherheitsliicken erfordern qualifiziertes Personal mit hohem Expertenwissen und detail-
lierten IT-Kenntnissen. Entsprechende Schulungen und Zertifizierungen sollen hierfur regel-
méaRig wahrgenommen werden. Weiterhin werden IT-nutzende Beschéftigte regelméafiig infor-
miert und sensibilisiert, sodass in der Breite ein Grundverstandnis fur die Belange der Informa-
tionssicherheit gewahrleistet werden kann; hinzu kommen aufgabenspezifische Schulungen.

(8) Informationssicherheit umfasst nicht nur die Verhinderung von inneren und duf3eren An-
griffen auf die Universitat, sondern auch die Verhinderung von Angriffen, die aus der Univer-
sitdt auf externe Institutionen ausgehen.

(9) Informationssicherheitsvorfalle werden in dem vom Universitatsrechenzentrum betriebenen
ISMS (Informationssicherheits-Managementsystem) dokumentiert und regelméfiig an den CIO
kommuniziert.

(10) Das Vorgehen bei IT-Notfallen wird in Notfallmanagement-Planen, die das Zusammen-
wirken mit den zustédndigen Behorden (u.a. Polizei, MWK, CSBW, BSI) abbilden, konkreti-
siert.

(11) In Kooperationen mit Dritten wird die Umsetzung des Informationssicherheits-Manage-
ments in erforderlichem Mal3 durch Vereinbarungen geregelt.



§ 3 Verantwortlichkeiten

(1) Das Rektorat und der Senat beschliel3en die Informationssicherheitsleitlinie, die die Haupt-
ziele und die Verantwortungsstrukturen der Universitat festlegt.

(2) Die Gestaltung und Koordinierung der Informationssicherheitsprozesse an der Universitat
Heidelberg liegen in der Verantwortung des CIO (Chief Information Officer). In dieser Funk-
tion berichtet der CIO regelméRig an das Rektorat. Weiterhin fungiert der CIO als Schnittstelle
zu den Aktivitaten des Kernteams Informationssicherheit auf Landesebene sowie zu weiteren
CERTs (Computer Emergency Response Teams) auf Bundesebene. Auf Basis der vom CIO
festgelegten strategischen Ausrichtung koordiniert der CISO (Chief Information Security
Officer) die operative Umsetzung der notwendigen MalRnahmen. Allgemein werden die ent-
sprechenden Sicherheitsmanahmen im Rahmen von festgelegten Sicherheitsrichtlinien (s. 8 4)
definiert.

(3) Die Leitung der jeweiligen Organisationseinheit tragt die Verantwortung fiir die Organisa-
tion der Informationssicherheit im jeweiligen Bereich.

(4) Jedes Mitglied der Universitat ist fur die Einhaltung eines angemessenen Sicherheitsniveaus
im Bereich der eigenen IT-Nutzung, auch unter Beruicksichtigung der geltenden Informations-
sicherheitsrichtlinien, verantwortlich und unterstiitzt die Erfillung der in 82 genannten Grunds-
atze und Ziele.

§ 4 Erdrterung des Prozesses zur Bereitstellung von
Richtlinien

Die Bereitstellung von Informationssicherheitsrichtlinien setzt voraus, dass eine regelmaRige
und grundlegende Uberpriifung des Sicherheitsstatus und des Schutzbedarfs beziiglich der IT
der Universitét erfolgt. Dazu sollen regelmaRig eine Bestandsaufnahme und Strukturanalyse
der IT-Prozesse, IT-Geréte, Software, Anwendungen und Daten erfolgen. Daraus resultiert eine
Zuordnung der IT-gestiitzten Prozesse und Informationen in eine der folgenden Schutzbe-
darfskategorien.

e Schutzbedarf Niedrig bis Mittel
Der Schaden wirkt sich in geringem bis mittlerem Mal3e auf die Handlungsféahigkeit
der Universitat aus und ist auf einzelne Personengruppen beschrankt.

e Schutzbedarf Hoch
Der Schaden wirkt sich in betrachtlichem Male aus und kann mehrere Organisations-
einheiten der Universitat umfassen.

e Schutzbedarf Sehr hoch
Der Schaden wirkt sich in hochstem Malie aus und kritische Prozesse werden so be-
eintrachtigt, dass die Universitat teilweise oder als ganze nicht mehr handlungsfahig
ist.



Im Falle von universitaren IT-Bestandteilen und -Bereichen, die der obenstehenden Einteilung
zufolge in die Bereiche "Schutzbedarf Hoch" oder "Schutzbedarf Sehr hoch™ fallen, muss zu-
dem eine Risikoanalyse vorgenommen werden. Die aus dieser Analyse resultierenden Ergeb-
nisse werden in Zusammenarbeit mit den jeweiligen IT-Nutzer:innen und den jeweiligen Lei-
tungsebenen der betroffenen Einrichtungen und Organisationseinheiten abgestimmt.

Auf Basis der gewonnenen Erkenntnisse sollen Sicherheitsrichtlinien seitens des Universitats-
rechenzentrums abgeleitet und definiert werden. Diese sollen die Konkretisierung der Mafl3nah-
men beinhalten, die zur Erfullung der in den Leitlinien definierten Ziele beitragen. Bei der De-
finition der Sicherheitsrichtlinien wird zwischen proaktiven (vorsorglichen) und reaktiven
(nach Eintreten eines Vorfalls) Richtlinien unterschieden.



