Voraussetzung fur Zugriff auf

_ he|CO HEIDELBERG
Ausweichsystem von extern: N SeiT 1386

Mehr-Faktor-Authentifizierung (MFA) & VPN

Fir den Zugriff auf das heiCO Ausweichsystem aul3erhalb des Uni-Netzes (LAN) oder
des eduroams der Universitat sind im Vorfeld die folgenden Schritte notwendig:

1. MFA einrichten
a. MFA Token Self Service-Plattform

Wichtig: Nur im Uni-Netz (LAN) oder im eduroam der Universitat verfugbar
b. Anleitungen zum Einrichten auf dem Smartphone: Android / iI0OS

2. VPN (Cisco) installieren

a. Anleitung
b. Download

Weitere Informationen:
MFA — Mehr-Faktor-Authentifizierung
VPN — Virtual Private Network
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https://mfa.uni-heidelberg.de/selfservice/de/login?redirect=%2Ftokens
https://www.urz.uni-heidelberg.de/de/support/anleitungen/einrichten-eines-android-smartphones-als-software-token
https://www.urz.uni-heidelberg.de/de/support/anleitungen/einrichten-eines-ios-smartphones-als-software-token
https://www.urz.uni-heidelberg.de/de/support/anleitungen/anmeldung-cisco-secure-client-anyconnect-vpn
https://vpn-ac.urz.uni-heidelberg.de/+CSCOE+/logon.html
https://www.urz.uni-heidelberg.de/de/service-katalog/it-sicherheit/mehr-faktor-authentifizierung-mfa
https://www.urz.uni-heidelberg.de/de/service-katalog/netzwerk/vpn-virtual-private-network

