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Risikomanagementsystem
der Universitat Heidelberg

Risikorichtlinie

Februar 2024

Vorwort

Dieses Dokument beschreibt den Risikomanagementprozess der Universitat Heidel-
berg und dient als Regel- und Nachschlagewerk fur alle Beteiligten. Es wird in seiner
jeweils aktuellen Fassung im Rektorat durch Beschlussfassung bestatigt und im Mit-
teilungsblatt der Rektorin veroffentlicht. Eine Eroffnung fur Au3enstehende ist nicht
vorgesehen.

Die Regelungen dieser Risikorichtlinie sind fur alle Mitglieder und an der Universitat
tatigen Angehorigen der Universitat Heidelberg verbindlich. Im Falle einer Aktualisie-
rung treten die vorhergehenden Fassungen automatisch aul3er Kraft.

Der Kanzler

Universitatsverwaltung

Dezernat Finanzen

Abteilung Controlling und Berichtswesen

Seminarstralle 2
69117 Heidelberg

Stand: Februar 2024
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1. Ausgangslage

1.1. Die Universitat Heidelberg

Gegrundet im Jahr 1386 ist die Ruprecht-Karls-Universitat Heidelberg die alteste Uni-
versitat im heutigen Deutschland und als baden-wurttembergische Landesuniversitat
eine der forschungsstarksten Universitaten Europas. Als Exzellenzuniversitat hatte
sie im Jahr 2022 fast 30.000 Studierende in 13 Fakultaten, davon mehr als 5.500 in-
ternationale Studierende’.

Die Universitatsmedizin verantwortet die Bewirtschaftung ihrer Haushaltsmittel, die
Jahresabschlusse und die damit verbundenen Berichtspflichten selbst. Daher bezieht
sich der Geltungsbereich des universitaren Risikomanagements und somit auch die-
ser Richtlinie auf die sog. Kernuniversitat, das heil3t auf alle Einrichtungen und Pro-
zesse der Universitat Heidelberg mit Ausnahme des Bereichs der Universitatsmedi-
zin. Der Kernuniversitat (nachfolgend als Universitat Heidelberg bezeichnet) waren
im Jahr 2022 ca. 4.300 Beschaftigte und 293 W3-Professuren angehorig. Der Jahres-
abschluss 2022 wies Gesamteinnahmen von rund 440 Mio. Euro aus, dies inkludiert
rund 126 Mio. Euro Einnahmen aus Drittmitteln’.

Seit dem Jahr 2000 wendet die Universitat Heidelberg die kaufmannische Buchfuh-
rung fur ihre Geschaftsvorfalle an und bilanziert im Sinne eines Landesbetriebs nach
der Landeshaushaltsordnung (LHO) Baden-Wurttemberg. Die Details sind im Finanz-
statut der Universitat Heidelberg geregelt. Daruber hinaus unterliegt die Universitat in
ihrem taglichen Handeln insbesondere den jeweils gultigen Fassungen des Landes-
hochschulgesetzes (LHG) sowie den weiteren Gesetzgebungen des Landes, Bundes
und der Europaischen Union. Sie steht im engen Austausch mit den Ministerien der
Landesregierung Baden-Wurttembergs und folgt direkt den Weisungen des Landes-
ministeriums fur Wissenschaft, Forschung und Kunst (MWK).

Gemal} § 11 des Finanzstatuts vom 30. Mai 2005 der Universitat Heidelberg hat sie
sich dazu verpflichtet, ein angemessenes Risikomanagementsystem unter Anwen-
dung des Gesetzes zur Kontrolle und Transparenz im Unternehmensbereich (Kon-
TraG) vom 1. Mai 1998 in Verbindung mit § 91 Abs. 2 AktG und § 53 Haushalts-
grundsatzegesetz (HGrG) einzurichten.

1 Zur Einordnung der Universitat in das internationale universitire Gesamtgefiige. Bei Fortschreibung des Dokuments werden die Kennzahlen und
Fakten jeweils aktualisiert, von groRen Schwankungen ist nicht auszugehen.
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Das Risikomanagementsystem ist zudem Gegenstand der Prufung der Ordnungsma-
Rigkeit der Geschaftsfuhrung nach § 53 HGrG.

Seit der EinfUhrung des Risikomanagements im Jahr 2007 wird das Konzept kontinu-
ierlich weiterentwickelt und an die jeweils aktuellen Anforderungen der Universitat
Heidelberg in ihnrem dynamischen Umfeld angepasst, um ein effektives Risikoma-
nagement in all seinen Facetten zu gewahrleisten.

1.2. Leitbild der Universitat Heidelberg?

Die Universitat Heidelberg definiert sich vor allem als Forschungs- und Volluniversi-
tat, die sich zur Freiheit in Forschung und Lehre und zu ihrer Verantwortung gegen-
uber Mensch, Gesellschaft und Natur bekennt.

Sie will Wissen und Konnen in einer offenen, vorurteilsfreien Haltung gegenuber
Menschen und Ideen entwickeln, nutzbar machen und an die nachfolgenden Genera-
tionen weitergeben. »Semper Apertus. Stets offen« ist ihr Wahlspruch.

Sie versteht sich als eine aus ihrer Geschichte gewachsene, der Gegenwart ver-
pflichtete und die Zukunft gestaltende Forschungs- und Lehreinrichtung, die sich
zentralen Fragen der Menschheit widmet, sich auf die Grundlagenforschung und de-
ren Anwendung konzentriert und die Studierenden als Partner im Wissenschaftspro-
zess fruhzeitig beteiligt.

Die Universitat Heidelberg ist traditionell international ausgerichtet. Sie nimmt eine
fuhrende Position in Deutschland und Europa ein und verpflichtet sich, ihre Stellung
im weltweiten Wettbewerb zielstrebig zu verbessern. Sie wird ihre Anziehungskraft
fur herausragende auslandische Forscher und Studierende weiterhin erhohen und
ihre internationalen Netzwerke ausbauen, um ihrem wissenschaftlichen Nachwuchs
und ihren Wissenschaftlern die besten Qualifikations- und Entfaltungsmaoglichkeiten
zu bieten.

2 https://www.uni-heidelberg.de/de/universitaet/das-profil-der-universitaet-heidelberg/leitbild-grundsaetze
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2. Zielsetzung und strategische Grundsatze des universitatsinternen
Risikomanagements

Das Risikomanagement ist ein zentraler Bestandteil der Steuerungs- und Controlling-
Instrumente der Universitat und hat die Aufgabe, mogliche Schadensereignisse so-
wie Abweichungen der aus dem Leitbild abgeleiteten universitaren Ziele systematisch
und frihzeitig zu erkennen, zu dokumentieren und die Abstimmung und Einleitung
adaquater Gegenmalinahmen zu ermdglichen.

Zugleich stellt es den Leitungsgremien und -ebenen der Universitat durch eine neut-
rale und zeitnahe Berichterstattung wirksame Entscheidungsgrundlagen und Hand-
lungsempfehlungen zur Verfugung, um den identifizierten Risiken angemessen und
wirksam begegnen zu konnen. Auch ermaoglicht die Identifikation von positiven Ziel-
abweichungstendenzen ein frihzeitiges Erkennen und die proaktive Nutzung von
Chancen fur die Universitat.

Somit stehen bei der Konzeption und Umsetzung des Risikomanagements die Schaf-
fung von Transparenz, die Optimierung des Informationsflusses und die Verbesse-
rung der Handlungsfahigkeit jederzeit im Fokus.

Die operative Steuerung der Risiken durch die Umsetzung der abgestimmten Gegen-
malinahmen sowie das Monitoring deren Wirkung sind Aufgaben des taglichen
Dienstgeschaftes der jeweils verantwortlichen universitaren Mitarbeitenden. Eine wei-
tere Funktion des Risikomanagements besteht daher darin, dieses Tagesgeschaft
dank eines zeitlichen und organisatorischen Abstands kritisch zu begleiten, die mittel-
und langfristigen Wirkungen der Malinahmen zu evaluieren und gegebenenfalls An-
passungen der Vorgehensweisen vorzuschlagen. Risikomanagement soll somit als
Korrektiv fur das Verwaltungshandeln fungieren, dieses jedoch nicht im Detail spie-
geln oder anleiten.

Risikostrategie

Risiken kdonnen sich in allen Tatigkeitsfeldern ergeben: in Wissenschaft, Transfer,
Forschung und Lehre sowie in den sie unterstlitzenden Dienstleistungs- und Ser-
vicebereichen. Die Universitat Heidelberg strebt grundsatzlich an, diese Risiken
durch die kontinuierliche Identifikation, durch die Integration einer angemessenen Ri-
sikosensibilitat und eines entsprechenden Risikobewusstseins in die operativen Ar-
beitsablaufe sowie durch geeignete Gegenmalinahmen mittel- und langfristig so ge-
ring und rechtzeitig steuerbar wie moglich zu halten.
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Hierbei verhalt sich die Universitat auf allen Ebenen im Kontext von Wissenschaft
und Forschung sowie Transfer und Intellectual Property (IP) eher risikoneutral, im
administrativen Bereich hingegen handelt sie risikoavers.

Eine grundlegende Herausforderung besteht darin, dass externe Beeinflussungen
durch Entscheidungen der Politik und die Entwicklung von rechtlichen Vorgaben so-
wohl von Seiten des Landes, des Bundes und der Europaischen Union nur einer sehr
geringen Beeinflussbarkeit durch die Universitat unterliegen. Der sowohl national als
auch international zunehmende Wettbewerb in Forschung, Lehre und Transfer, die
Beziehungen zu Kunden und Lieferanten sowie die dynamischen Veranderungen im
Zusammenspiel mit Kooperationspartnern sind weitere Beispiele externer Quellen,
aus welchen der Universitat Heidelberg Risiken erwachsen konnen.

Interne Risiken wiederum konnen aus Eigenentscheidungen auf allen Organisations-
ebenen resultieren, woraus sich eine generelle Verantwortlichkeit fur ein risikobe-
wusstes Handeln eines jeden Mitglieds der Universitat ableitet. Um den Mitarbeiten-
den die Mdglichkeit zu geben, dieser Verantwortung gerecht zu werden, fordert die
Universitat deren kontinuierliche Aus- und Weiterbildung sowie unterstutzt eine of-
fene Kommunikations- bzw. Informationspolitik und Risikokultur.

Nicht alle Risiken sind gleichermalden relevant. Um eine effiziente Risikobewaltigung
zu gewabhrleisten, muss eine systematische Bewertung der identifizierten Risiken si-
chergestellt werden.

Um fur den Fall von Schadensereignissen oder aus anderen Grunden den Nachweis
fuhren zu konnen, dass alle nétigen Mallnahmen zur Risikoabwehr bzw. -reduzierung
getroffen wurden, sind die identifizierten Risiken und die veranlassten Mallnhahmen
zu ihrer Abwehr bzw. Steuerung zu dokumentieren. Ist absehbar, dass ein Risiko
trotz der eingeleiteten Gegenmalinahmen nicht oder nur zum Teil vermieden werden
kann, sind Schritte einzuleiten, um den Folgen angemessen zu begegnen. Beispiele
hierfUr kdbnnen zusatzliche (teil)schadensverhutende bzw. -vermindernde Mal3nah-
men, die Bereitstellung von Sicherheitsreserven oder, in genau geregelten Ausnah-
mefallen, die Versicherung bei Dritten darstellen.
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Um die Anforderungsgerechtigkeit des Risikomanagementsystems sicherzustellen,
sollen dessen Strukturen und Ablaufe regelmaldig Uberpruft und ggf. an geanderte
Bedingungen angepasst werden. Die Universitat Heidelberg sieht im Risikomanage-
ment zudem mehr als die reine Erflllung gesetzlicher Anforderungen gemal § 53
HGrG im Rahmen der Jahresabschlussprufung. Das universitatsinterne Risikomana-
gementsystem leistet durch praventive und proaktive Risikosteuerung einen wichti-
gen Beitrag zur Steigerung und Sicherstellung der Leistungsfahigkeit in Forschung,
Lehre und Transfer der Universitat Heidelberg.

3. Elemente des Risikomanagements

3.1. Begriffsdefinitionen

In der Fachliteratur werden die Begrifflichkeiten des Risikomanagements in unter-
schiedlichen Auspragungen und Nuancen verwendet. Um ein einheitliches Verstand-
nis als Grundlage fur ein ganzheitliches Vorgehen innerhalb der Universitat zu ge-
wabhrleisten, definiert diese Richtlinie die spezifischen Kernbegriffe des universitatsin-
ternen Risikomanagements. Eine Ubersicht ist ergdnzend dem Anhang B zu entneh-
men.

3.1.1. Risiken

Risiken sind wahrscheinliche Ereignisse und mogliche kunftige Entwicklungen inner-
halb und au3erhalb der Universitat, die sich negativ auf die Erreichung der gesetzten
Ziele der Universitat auswirken konnen.

Quantitative und qualitative Risiken

Quantitative Risiken haben unmittelbar messbare Auswirkungen auf die Universitat
und sind somit zahlen- bzw. mengenmalig abbildbar (quantifizierbar). Risiken, deren
Auswirkungen zwar absehbar, jedoch nicht quantitativ erfassbar sind, werden als
qualitative Risiken bezeichnet.
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Strategische und operative Risiken

Risiken lassen sich bei der Erfassung vorab in zwei Risikoebenen einteilen: strategi-
sche und operative Risiken. Strategische Risiken bedrohen die wesentlichen Erfolgs-
potentiale der Universitat und somit inre Kernkompetenzen und langfristigen Allein-
stellungs- und Auszeichnungsmerkmale in Forschung und Lehre. Sie stehen im di-
rekten Zusammenhang mit der strategischen Hochschulentwicklungsplanung und
sind im Sinne eines Top-Down-Prozesses eng mit der Universitatsleitung abzustim-
men. Operative Risiken nehmen mdgliche Schadensereignisse bedingt durch inada-
quate oder fehlerhafte interne Prozesse, vorsatzlich verursachte Fehlhandlungen von
Mitarbeitenden, Systemdysfunktionen oder externe Ereignisse und Einflisse in den
Blick. Diese Risiken werden zumeist auf der operativen Ebene der Universitat identifi-
ziert und flie3en daher in der Regel Bottom-Up in das Risikomanagement mit ein.

Risikobereiche

Universitare Risiken werden vier Risikobereichen zugeordnet: Finanzierung, Infra-
struktur, Compliance und Image. Finanzielle Risiken beziehen sich auf potentielle
hohe Kosten und Mittelbedarfe, bei welchen eine Refinanzierung durch das Land Ba-
den-Wurttemberg oder anderen Mittelgebern nicht oder nur in geringen Anteilen ab-
sehbar ist, wie beispielsweise deutlich erhdhte Gebaudebetriebskosten. Infrastruktu-
relle Risiken der Universitat nehmen die Herausforderungen im Flachen-, Gebaude-
und Baumanagement (z. B. Gebaudesanierungsstau), Versorgungswesen sowie die
digitale Ausstattung und IT-Sicherheit (z. B. Cyberangriffe) in den Blick. Compliance-
Risiken resultieren aus der internen Nichteinhaltung von Regularien und gesetzlichen
Vorschriften, dolosen oder auch fahrlassigen Handlungen sowie entsprechenden
Haftungsanspriuchen. Image-Risiken gefahrden die Reputation der Universitat, wie
beispielsweise unzureichende Wohnraumflachen fur Studierende oder Angriffe auf
die Marke ,Universitat Heidelberg”.

Mogliche Bagatellschaden werden nicht als Risiko betrachtet, dies gilt ebenso fur als
sicher anzunehmende zukunftige Ereignisse und deren Folgen. Absehbare positive
Abweichungen von der voraussichtlichen Zielerreichung werden als Chancen be-
trachtet und kommuniziert, stehen jedoch nicht im unmittelbaren Fokus des universi-
taren Risikomanagements.
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3.1.2. Risikomanagement

Risikomanagement bezeichnet alle Tatigkeiten, die darauf ausgerichtet sind, Risiken
fruhzeitig und systematisch zu erfassen, zu steuern und zu uberwachen. Somit ge-
hort auch zu den Aufgaben des Risikomanagements sicherzustellen, dass den Lei-
tungsebenen der Universitat bereits bei der Vorbereitung wesentlicher Entscheidun-
gen deren Implikationen fur den zukunftigen Risikoumfang nachvollziehbar vorliegen,
um zumindest eine mit solchen Entscheidungen moglicherweise einhergehende kriti-
sche Entwicklung frih erkennen und ihr begegnen zu kdnnen. Neben bereits vorhan-
denen Risiken sind durch das Risikomanagement auch geplante Mal3Rnahmen und
Entscheidungen und deren mogliche Risiken zu betrachten. Die strukturierte Erfas-
sung, Bewertung und Kontrolle der implementierten Risikomaldnahmen zur Vermei-
dung, Minimierung und ggf. Ubertragung von Risiken sowie die regelmaRige Bericht-
erstattung sind somit ebenfalls zentrale Bestandteile des Risikomanagements.

3.1.3. Risikomanagementsystem

Ein Risikomanagementsystem ist der von der Universitatsleitung vorgegebene auf-
bau- und ablauforganisatorische Rahmen zur Umsetzung des Risikomanagements
und findet seine Dokumentation und Beschreibung in Form dieser Risikorichtlinie. Es
umfasst somit die grundlegende Risikostrategie und -politik der Universitat, die Rollen
und Verantwortlichkeiten sowie entsprechende Entscheidungs- und Umsetzungspro-
zesse des Risikomanagements.
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3.2. Struktur des Risikomanagements

Das Risikomanagementsystem der Universitat Heidelberg integriert grundsatzlich alle
Ebenen der Organisation. Die Abbildung 1 gibt einen Uberblick Uber die Organisati-
onsstruktur des Risikomanagements und die hieran direkt beteiligten Gremien, Rollen
und Einrichtungen der Universitat, nachfolgend sind diese erganzend erlautert.

Universitatsrat

Kanzler:in

Zentrale Risikokoordination

L

Risikobeauftragte

Weitere zentrale
Betriebseinrichtungen
des Rektorats

Universitats- | Stabsst. hei-
verwaltung | Rektorat QUALITY

Fakultdten, Institute, Einrichtungen, Gremien, ...

Abbildung 1: Organisationsstruktur des Risikomanagements

Die Gesamtverantwortung fur das Risikomanagementsystem ist im Rektorat verortet,
innerhalb des Rektorats liegt die Verantwortlichkeit fur das Risikomanagement bei
der Kanzlerin bzw. beim Kanzler. An sie bzw. ihn direkt berichtet die ,Zentrale Risiko-
koordination” (siehe Absatz 3.2.4.), welche die operative Organisation des Risikoma-
nagementprozesses innehat und mit den Risikobeauftragten der direkt eingebunde-
nen Organisationseinheiten im engen Austausch steht. Der Universitatsrat als hochs-
tes Aufsichtsgremium der Universitat ist Uber eine regelmafige Berichterstattung
uber die Risikosituation in den Prozess eingebunden.
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3.2.1. Einbindung der Organisationseinheiten

Um effiziente, schlanke und zugleich umfassende Prozess- und Informationsablaufe
sicherzustellen, werden in das Risikomanagementsystem jene Organisationseinhei-
ten direkt mit einbezogen, die aufgrund ihrer Aufgabenstellung und Funktion Uber
eine Gesamtperspektive auf einzelne Themengebiete verfugen und somit ihre ganz-
heitliche Expertise hinsichtlich moglicher Schwachstellen, Herausforderungen und
Hindernisse sowie auch potentieller Chancen in das Risikomanagement einbringen
konnen. Dieses Vorgehen ermdglicht es, einen umfanglichen Risikoansatz sicherzu-
stellen, ohne zugleich jede einzelne Einrichtung der Universitat in das Risikomanage-
ment zu integrieren.

Neben allen Dezernaten und Stabsstellen der Universitatsverwaltung bzw. des Rek-
torats, hinsichtlich Letzterem sei insbesondere die Rektoratsstabsstelle Kommunika-
tion und Marketing zu nennen, sind die folgenden Organisationseinheiten ein zentra-
ler Bestandteil des universitaren Risikomanagementprozesses:

— Universitatsrechenzentrum (URZ)

— Universitatsbibliothek (UB)

— heiQUALITY

— Bei Bedarf: Weitere zentrale Betriebseinrichtungen des Rektorats

So bringt beispielsweise hinsichtlich der Risiken zur Infrastruktur der Universitat das
Dezernat 3 Planung, Bau und Sicherheit der Universitatsverwaltung einen umfassen-
den Blick auf die Herausforderungen rund um die Themen Gebaude-, Bau- und Fla-
chenmanagement ein, das Universitatsrechenzentrum wiederum hat erganzend die
bestehenden Anforderungen und Risiken der digitalen Infrastruktur und IT-Sicherheit
im Blick. Zusatzlich werden weitere, kleinere Organisationseinheiten situations- und
fachthemenbezogen im Risikomanagementprozess berucksichtigt, wie z. B. die
Fachabteilung fur Strahlenschutz im Zentralbereich Neuenheimer Feld.
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3.2.2. Risikobeauftragte

Die obersten Fuhrungskrafte der oben genannten Organisationseinheiten benennen
der Zentralen Risikokoordination fur ihren Verantwortungsbereich sogenannte Risiko-
beauftragte. Diese Rolle sollte idealerweise von den FUhrungskraften in persona
ubernommen werden, jedoch kann die Aufgabe auch innerhalb des jeweiligen Ver-
antwortungsbereichs delegiert werden.

Die Risikobeauftragten erheben die Risiken der Universitat in ihrer Obliegenschaft
und sind Ansprechpartner fur die Zentrale Risikokoordination. Sie bundeln als fachli-
che Experten die vorhandenen Informationen, verdichten, priorisieren und bewerten
diese. Hierfur stehen sie im engen Austausch mit den jeweils verantwortlichen Fuh-
rungskraften und Risk Ownern und begleiten diese bei der Begegnung der Risiken
durch Priorisierung und Einleitung entsprechender Gegenmalinahmen sowie bei der
Bewertung von deren Wirkung.

3.2.3. Risk Owner

Die Risk Owner (Risikoverantwortliche oder Risikoeigentimer) sind jene Personen
auf der operativen Managementebene der Universitat, die letztendlich dafur verant-
wortlich sind sicherzustellen, dass einem identifizierten Risiko im Sinne einer adaqua-
ten Steuerung angemessen begegnet wird. Dies schliel3t insbesondere die Einleitung
von Gegenmalinahmen, das Monitoring ihrer Wirksamkeit sowie eine entsprechende
Kommunikation mit den Risikobeauftragten der betreffenden Organisationseinheit mit
ein.

3.2.4. Zentrale Risikokoordination

Die Zentrale Risikokoordination ist in der Abteilung Controlling und Berichtswesen
des Dezernates Finanzen der Universitatsverwaltung eingegliedert. Sie verantwortet
die Abstimmung und Umsetzung der Konzeption und Methodik, die Kommunikation
sowie den Prozessverlauf des Risikomanagements.
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Als zentrale Anlaufstelle steht sie im engen Austausch mit den Risikobeauftragten
der Universitat und veranlasst mindestens zweimal jahrlich eine umfassende Risi-
koinventur. Jegliche Risikomeldungen werden von ihr auf Plausibilitat gepruft, mogli-
che Ruckfragen Uber die betreffenden Risikobeauftragten geklart und im Risikoinven-
tar dokumentiert. Zugleich verantwortet die Zentrale Risikokoordination die Analyse
und Bewertung der Risiken sowie die Zusammenstellung der Gesamtrisikosituation
der Universitat. Relevante Erkenntnisse kommuniziert sie an die Risikobeauftragten
und Risk Owner, um deren Priorisierung der Mallhahmen zur Steuerung und Begeg-
nung der Risiken zu unterstutzen.

Des Weiteren obliegen der Zentralen Risikokoordination die Aufgabenstellungen rund
um die Kommunikation und das Reporting der Risikosituation an die Universitatslei-
tung. Sie erstellt die jahrlichen Berichte fur das Rektorat und den Universitatsrat so-
wie den Beitrag fur den Lagebericht der Universitat, stimmt die betreffenden Doku-
mente mit der Kanzlerin bzw. dem Kanzler ab und verantwortet bei Bedarf die Kom-
munikation von Ad-hoc-Risikoberichten.

3.3. Prozess

Der in dieser Richtlinie beschriebene inneruniversitare Prozess des Risikomanage-
ments ist im Anhang A gesamthaft dargestellt. Die folgenden Ausfihrungen fokussie-
ren sich auf die Prozessschritte des sogenannten Regelkreises des Risikomanage-
ments.

3.3.1. Permanenter Risikomanagementprozess

Der permanente Risikomanagementprozess innerhalb der Universitat Heidelberg um-
fasst vier Prozessschritte: Risikoerfassung, Risikobewertung, Risikosteuerung und
Reporting. Jede Entscheidung und Handlung im Prozess richtet sich an der in Kapitel
2 beschriebenen zugrundeliegenden Risikostrategie der Universitat aus. Die nachfol-
gende Abbildung 2 fasst diesen sich als endlosen Regelkreis verstehenden Prozess
zusammen, nachfolgend ist dieser weiter ausgefuhrt.

Der Regelkreis und die hierin enthaltenen vier Prozessschritte werden laufend, min-
destens jedoch halbjahrlich auf grundsatzlich allen Ebenen und unter Einbeziehung
verschiedenster Rollen innerhalb der Universitat gelebt und sind somit in die tagli-
chen Ablaufe operativ einzubinden.
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Risiko- Risiko-
erfassung bewertung

Risiko-

strategie

Risiko-
steuerung

Reporting

Abbildung 2: Regelkreis des Risikomanagementprozesses

Im Kern verantwortlich fur die operative Umsetzung des Risikomanagements und die
hiermit verbundenen Aufgaben sind die Fuhrungskrafte der Universitatsverwaltung,
der Stabsstellen des Rektorats sowie jene der in Kapitel 3.2.1. beschriebenen, zu-
satzlich eingebundenen Organisationseinheiten. Sie verantworten, dass die in dieser
Richtlinie beschriebenen Handlungsanweisungen umgesetzt, Risiken identifiziert, be-
wertet, kommuniziert und dokumentiert werden; im Rahmen ihrer jeweiligen Moglich-
keiten leiten sie Mallnahmen zur Risikobewaltigung oder bei Bedarf eine entspre-
chende Eskalation an die hdheren Fuhrungsebenen ein. Aulierdem stellen sie sicher,
dass die Malinahmen hinsichtlich ihrer Wirksamkeit gepruft werden und die Zentrale
Risikokoordination Uber alle relevanten Risikoentwicklungen unverzuglich informiert

wird.
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3.3.2. Erfassung

Ziel der Risikoidentifikation und -erfassung ist die Aufnahme aller fur die Aufgaben
und Ziele der Universitat relevanten Risiken, die organisatorische Verantwortlichkeit
hierfur liegt bei den Risikobeauftragten.

Eine sog. Risikoinventur und somit die Erfassung und Betrachtung aller Risiken er-
folgt mindestens halbjahrlich, in der Regel im Marz und September jeden Jahres. In
besonders dynamischen bzw. komplexen Einzelfallen kann ein kurzerer Zyklus erfor-
derlich sein. Die Risikobeauftragten etablieren die hierfir notwendigen Informations-
prozesse innerhalb ihres eigenen Verantwortungsbereiches bspw. mittels Datenaus-
wertungen, Fachgesprachen, Expertenbefragungen oder als regelmafigen Tages-
ordnungspunkt in wiederkehrenden Kommunikationsformaten.

Tritt ein sog. Ad-hoc-Fall ein, d.h. entweder wird ein relevantes Risiko neu identifiziert
oder die Eintrittswahrscheinlichkeit und/oder Schadenshohe eines bereits bekannten
Risikos ist deutlich erhoht, ist unverzuglich die Zentrale Risikokoordination zu infor-
mieren. Die Zentrale Risikokoordination wiederum bindet umgehend die Kanzlerin
bzw. den Kanzler als verantwortliches Rektoratsmitglied ein. Handelt es sich um ein
neu erkanntes Risiko, so ist dieses zudem durch die Aufnahme in das Risikoinventar
zu dokumentieren.
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Risikoinventar

Um eine systematische Risikobeschreibung zu gewahrleisten, werden im Rahmen
der Risikoerhebung durch die Risikobeauftragten soweit moglich und abschatzbar die
folgenden Angaben fur die Dokumentation im Risikoinventar digital erfasst:

Kurzbezeichnung

Einordnung der Risiken in vier Risikobereiche:

Finanzierung, Infrastruktur, Compliance, Reputation bzw. Image
Ursachen

Potentielle Folgen mit hdchstmadglicher Schadensbenennung
(Brutto-Betrachtung, Worst Case)

Grad der Beeinflussbarkeit des Risikos

Wechselwirkungen zu anderen dokumentierten Risiken

Voraussichtliches Ende des Risikos

Organisationseinheit, welche das Risiko berichtet

Organisationseinheit, in deren Aufgabengebiet das Risiko fallt (Risk Owner)

Implementierte und potentielle Gegenmalinahmen zur Risikobegegnung
und -steuerung

Voraussichtliche Wirkung der Gegenmalinahmen (Netto-Betrachtung)
Organisationseinheit/en, welche fur die GegenmalRnahme/n verantwortlich ist/sind

Diese Angaben bilden die Grundlage fur die nachfolgende Bewertung der Risiken.
Das digitale Risikoinventar liegt in der Verantwortlichkeit der Zentralen Risikokoordi-
nation und wird durch diese gepflegt und betreut.
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Ex-post- und Ex-ante-Betrachtung

FUr relevante Risiken soll die Beschreibung au3erdem einen Ruckblick (Ex-post-Be-
trachtung) auf den bisherigen Risikoverlauf geben, die wesentlichen etablierten Mal}-
nahmen enthalten sowie eventuell bereits eingetretene Schaden beschreiben. Wichti-
ger fur die Risikobewertung und -steuerung ist jedoch der weitere Ausblick (Ex-ante-
Betrachtung) mit den Fragestellungen: Welche weitere Entwicklung ist zu erwarten?
Welche geplanten Gegenmalinahmen werden in welcher Art voraussichtlich wirksam
werden?

Im Zuge der o0.g. Erfassung der Risikomeldungen der Risikobeauftragten im Risikoin-
ventar ist von der Zentralen Risikokoordination neben der Vollstandigkeit und Fristge-
rechtigkeit der Angaben zugleich zu prufen, inwieweit die Einschatzungen plausibel
sind und ob die vorliegenden Vorbewertungen entsprechend der vorgegebenen Stan-
dards erfolgt sind. Besteht diesbezuglicher Klarungsbedarf, so geht die Zentrale Risi-
kokoordination in einen entsprechenden Austausch mit den Risikobeauftragten der
betreffenden Organisationseinheiten.

3.3.3. Bewertung

Nicht alle Risiken sind gleich bedrohlich. Um eine effiziente Risikobewaltigung zu ge-
wahrleisten, muss eine systematische Bewertung der identifizierten Risiken durchge-
fuhrt werden. Der Bewertungshorizont, d.h. der Zeitraum, flr den diese Bewertung
vorzunehmen ist, orientiert sich an dem Rahmen der mittelfristigen Finanzplanung
des Rektorats und somit am laufenden sowie den funf darauffolgenden Geschaftsjah-
ren der Universitat.

Die Bewertung der im Inventar vermerkten Risiken umfasst insbesondere eine Ana-
lyse der Wahrscheinlichkeit des Auftretens eines Risikos in Kombination mit den
quantitativen bzw. qualitativen Auswirkungen und somit der potentiellen Schadens-
hohe. Zudem werden Ursache-Wirkung-Zusammenhange betrachtet sowie die zu er-
wartende Entwicklung des Risikos.
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3.3.31 Risikomatrix

Zur Priorisierung und Kategorisierung der Risiken findet eine Risikomatrix Anwen-
dung, welche sich aus den Netto-Bewertungskriterien Eintrittswahrscheinlichkeit und
voraussichtlichen Schadenshdhe ergibt.

Risikoeintrittswahrscheinlichkeit

Die Wahrscheinlichkeit fur das Eintreten eines Schadensereignisses kann im Idealfall
berechnet und als Prozentwert angegeben werden (quantitative Bewertung). Sollte
das nicht moglich sein, ist eine qualitative Bewertung mittels einer bestmaoglichen
Schatzung und Auswahl einer der funf folgenden beschreibenden Kategorien vorzu-
nehmen:

— Sehr gering / unwahrscheinlich
— Gering / eher unwahrscheinlich
— Mittel

— Hoch / eher wahrscheinlich

— Sehr hoch / wahrscheinlich

Um in diesen Fallen die Vergleichbarkeit mit Risiken herzustellen, deren Wahrschein-
lichkeiten berechnet werden kdnnen, werden den o0.g. beschreibenden, qualitativen
Kategorien jeweils quantitative Bereiche gegenubergestellt, siehe hierfur die nachfol-
gende Tabelle 1. Dieser zufolge entspricht beispielsweise den qualitativ als unwahr-
scheinlich eingeschatzten Ereignissen ein Wahrscheinlichkeitsbereich von 0 % bis
20 %. Fur vergleichende Berechnungen wie z.B. des sog. Schadenserwartungswer-
tes (siehe Abschnitt 3.3.3.2.) wird als kalkulatorische Grof3e der Bereichsmittelwert
verwendet, in diesem Beispiel somit 10 %.
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Kategorien der Risikoeintrittswahrscheinlichkeit

Eintrittswahrscheinlichkeit Rechenwert zur
Qualitativ Quantitativ Vergleichskalkulation
Sehr gering 0% bis 20% 10%

Gering 20% bis 40% 30%
Mittel 40% bis 60% 50%
Hoch 60% bis 80% 70%
Sehr hoch 80% bis 100% 90%

Tabelle 1: Kategorien der Eintrittswahrscheinlichkeit von Risiken

Voraussichtliche Schadenshohe

Die Hohe eines moglichen Schadens lasst sich im Idealfall monetar berechnen und
somit in Euro angeben. Ist dies nicht moglich, so ist eine qualifizierte Schatzung vor-
zunehmen. Dafur ist eine der funf folgenden qualitativen Kategorien fur die Scha-
densbeschreibung zu definieren:

— Sehr niedriger Schaden
— Niedriger Schaden

— Mittlerer Schaden

— Hoher Schaden

— Sehr hoher Schaden

Um auch hier die Vergleichbarkeit mit Risiken herzustellen, deren moglicher Schaden
in Euro angegeben werden kann, werden diesen funf qualitativen Beschreibungen je-
weils ein quantitativer Bereich sowie ein kalkulatorischer Wert zur Berechnung des
Schadenserwartungswertes zugeordnet (siehe unten, Tabelle 2). Die quantitativen
Bereiche orientieren sich am jahrlichen Landeszuschuss? als zentrale GroRe fir die
Finanzierung der Universitat Heidelberg. So ist beispielsweise der qualitativen Kate-
gorie ,Mittlerer Schaden” der Bereich ,1,0 % < 1,5 % des jahrlichen Landeszuschus-
ses” zugeordnet. Fur vergleichende Berechnungen wie z.B. des Schadenserwar-
tungswertes (siehe Abschnitt 3.3.3.2.) wird der Mittelwert der quantitativen Bewertung
verwendet, in diesem Beispiel somit 1,25 %.

3 Der jahrliche Zuschuss des Landes Baden-Wiirttemberg an die Universitéit Heidelberg (ohne medizinische Fakultaten).
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Kategorien der voraussichtlichen Schadenshéhe

Qualitative
Schadensbeschreibung

Quantitative Bewertung
bezugnehmend auf
den Landeszuschuss des betr. Jahres

Rechenwert zur

Vergleichskalkulation
bezugnehmend auf

den Landeszuschuss des betr. Jahres

Sehr niedrig <0,5% 0,25%

Niedrig 0,5% < 1,0% 0,75%

Mittel 1,0% < 1,5% 1,25%

Hoch 1,5% < 2,0% 1,75%

Sehr hoch

Tabelle 2: Kategorien der voraussichtlichen Schadenshohe

>2,0% 2,00%

Bei einer quantitativen Risikobewertung sollte im Rahmen der Dokumentation ein
Verweis auf die entsprechenden Berechnungsgrundlagen bzw. die zugrundliegende
Datenbasis erfolgen. Ebenso einflieen kann hier das Heranziehen von vergleichba-
ren Fallen aus der Vergangenheit sowie historischer Daten und Erfahrungswerte des
bisherigen Dienstgeschafts. Bei einer qualitativen Bewertung wiederum sollten die
vorgenommenen Annahmen und Schlussfolgerungen, die der Schatzung zugrunde
liegen, nachvollziehbar durch die Risikobeauftragten dokumentiert und festgehalten
werden.

Brutto- und Nettobetrachtung von Risiken

Die Universitat Heidelberg strebt an, fur jedes Risiko eine Brutto- und eine Nettobe-
wertung vorzunehmen. Die Bruttobewertung bildet den Erwartungswert ab, der sich
einstellt, wenn keine MalRnahmen zur Bewaltigung des Risikos getroffen werden kon-
nen bzw. lasst die bereits etablierten Gegenmalinahmen unberucksichtigt. Somit bil-
det diese Betrachtung das maximale Schadenspotential im Sinne eines Worst-Case-
Szenarios ab. Dies fuhrt jedoch nicht immer zu sinnvollen Aussagen und ist insofern
als Betrachtung nicht zwingend vorzunehmen. Die Nettobewertung hingegen beruck-
sichtigt die quantifizierbaren Wirkungen, welche die getroffenen Risikobewaltigungs-
maflnahmen hinsichtlich der Eintrittswahrscheinlichkeit und der Schadenshdhe mit-
tels Risikovermeidung, -verminderung und -Ubertragung aufweisen kdnnen (siehe
Kapitel 3.3.4.1.).
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Da fur jedes Risiko die Einleitung entsprechender Gegenmal3inahmen vorausgesetzt
wird, berucksichtigen die nachfolgend dargestellten Risikoanalysen jeweils die Netto-
bewertung der Risiken.

Risikomatrix

Alle erfassten Risiken werden mittels ihrer Netto-Bewertung der Eintrittswahrschein-
lichkeit und voraussichtlichen Netto-Schadenshdhe in die oben dargestellten Risiko-
kategorien eingeteilt.

Aus der Kombination dieser beiden Bewertungsdimensionen ergibt sich die in Abbil-
dung 3 dargestellte Risikomatrix. Je nach Einordnung der Risiken in diese Matrix er-
folgt eine Zuordnung zu einer der drei Risikoklassen: zu uberwachende Risiken, we-
sentliche Risiken und hohe Risiken.

sehr hoch
ab 2,0%
hohe Risiken
hoch
ab 1,5%

referierend auf Landeszuschuss des betr. Jahres

Q
=
He)
'E mittel wesentliche
2 ab 1,0% Risiken
1+
-
a
niedrig
ab 0,5%
zu iiberwachende
sehr niedrig Risiken
bis 0,5%
sehr gering gering mittel hoch sehr hoch
bis 20% ab 21% ab 41% ab 61% ab 81%

Eintrittswahrscheinlichkeit

Abbildung 3: Risikomatrix zur Einordnung der Risiken in Risikoklassen
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Je nach Risikoklasse ergibt sich ein unterschiedlicher Handlungsbedarf. Zu uberwa-
chende Risiken werden weiterhin beobachtet und die Wirkung der Gegen- bzw. Pra-
ventivmalinahmen bleiben im Blick. Wesentliche Risiken sowie deren Gegenmal}-
nahmen werden engmaschiger Uberpruft und bei Bedarf hinsichtlich ihrer Bewertung
angepasst und kommuniziert. Hohe Risiken wiederum gehen in die Berichterstattung
an die oberste Fuhrungsebene der Universitat ein (siehe Kapitel 3.3.5. Reporting)
und sind permanent zu Uberwachen. Gleiches qilt fir die Wirksamkeit der Gegen-
malinahmen, wobei zusatzliche oder alternative MalRnahmen zu prifen und ggf. ein-
zuleiten sind.

3.3.3.2. Erganzende Bewertungskriterien
Neben den Kategorien der Risikomatrix werden weitere Kriterien zur Risikobewertung
herangezogen.

Schadenserwartungswert

Wie oben beschrieben werden flr alle Risiken eine Eintrittswahrscheinlichkeit und
eine voraussichtliche Schadenshohe mit einem Bewertungshorizont von insgesamt
sechs Jahren (laufendes sowie funf nachfolgende Geschaftsjahre) dokumentiert. Aus
einer Multiplikation der Kalkulationswerte der Netto-Eintrittswahrscheinlichkeit (siehe
Tabelle 1Tabelle 1: Kategorien der Eintrittswahrscheinlichkeit von Risiken) und der
Netto-Schadenshohe (siehe Tabelle 2) ergibt sich der Schadenserwartungswert
(SEW) fur das jeweilige Risiko. Dieser ist u. a. Bestandteil der Berichterstattung an
das Rektorat.

Schadenserwartungswert (SEW) = Netto-Eintrittswahrscheinlichkeit x Netto-Schadenshohe

Risikotendenz

Die Risikotendenz gibt an, ob sich der Schadenserwartungswert tber den Betrach-
tungshorizont voraussichtlich eher aufbaut (#), sich gleichbleibend verhalt () oder e-
her abbaut (+), und wird u. a. an den Universitatsrat berichtet (siehe auch Abbildung
5: Beispielbericht eines hohen Risikos).
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Zeitbezug

Der Zeitbezug eines Risikos gibt an, wann innerhalb des Betrachtungszeitraumes mit
einem moglichen Schaden zu rechnen ist. Es wird hierbei unterschieden zwischen
laufenden Risiken im Tagesgeschaft, kurzfristigen Risiken, mittelfristigen und langfris-
tigen Risiken.

Falls sinnvoll und bekannt sollen Schadensfalle aus der Vergangenheit in der Risiko-
bewertung dargestellt und berucksichtigt werden und somit historische Daten und Er-
fahrungswerte in die Risikobehandlung mit einflie3en.

Wechselwirkungen und Kombinationseffekte

Einzelrisiken sind hinsichtlich moglicher gegenseitiger Abhangigkeiten, Wechselwir-
kungen und Kombinationseffekte zu betrachten. Besonders bei hohen Risiken kon-
nen wechsel- oder einseitig verstarkende Entwicklungen eine signifikante Auswirkung
auf die Risikobetrachtung und den Schadenserwartungswert bedeuten, was wiede-
rum entsprechende Handlungserfordernisse zur Folge haben kann.
Risikokorrelationen und -abhangigkeiten fliel3en insbesondere in die Berichterstat-
tung an den Universitatsrat mit ein. Treten mogliche Aggregationseffekte bei hohen
Risiken auf, sind diese mit Blick auf eine potentielle Bestandsgefahrdung besonders
zu betrachten und der Universitatsleitung umgehend vorzulegen.

3.3.4. Steuerung

Die Risikosteuerung bezieht sich auf die Mallnahmen, die durchzufthren sind, um

die identifizierten und analysierten Risiken im Sinne der Risikostrategie zu steuern.
Die Instrumente des Risikomanagements verstarken die Transparenz bestehender
Risiken und ermoglichen zugleich die Abstimmung und Einleitung entsprechender

Gegenmalnahmen zur Risikoreduktion hinsichtlich Eintrittswahrscheinlichkeit und

potentieller Schadenshohe.

Die Verantwortung fur die Risikosteuerung liegt insbesondere hinsichtlich operativer

Risiken bei den Fuhrungskraften der jeweils verantwortlichen Organisationseinheiten.
Hier sind die erforderlichen Gegenmalinahmen umgehend einzuleiten und deren vo-

raussichtliche Wirkung im Rahmen der Netto-Betrachtung der Risiken in der Bericht-

erstattung an die Universitatsleitung abzubilden.
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Diese Berichterstattung ermoglicht wiederum sowohl dem Rektorat als auch dem
Universitatsrat eine erganzende oder korrigierende Steuerung der bereits sich in Um-
setzung befindlichen oder vorgesehenen Gegenmalinahmen.

Neben der Steuerung obliegt sowohl den Risikoverantwortlichen (Risk Owner) der
operativen Ebenen als auch der Zentralen Risikokoordination die Aufgabe der Risiko-
und MalRnahmenuberwachung. Es gilt je nach Risikorelevanz regelmaldig zu prufen,
ob die implementierten GegenmalRnahmen die erwartete Wirkung zeigen, ob auch
positive Effekte sichtbar werden und ob sich die Risikostrategie in den getroffenen
Entscheidungen konsequent widerspiegelt.

3.3.4.1. Risikobewaltigung
Den Steuerungsmalinahmen zur Risikobewaltigung konnen folgende Zielsetzungen
anhaften (siehe auch Abbildung 4):

1. Risikovermeidung

Mit dem Ziel der Reduktion der Eintrittswahrscheinlichkeit fokussiert sich die Risi-
kovermeidung darauf, Aktivitaten, Strukturen und Gegebenheiten zu beenden oder
zu verringern, welche das Eintreten des Risikos auslosen oder beschleunigen kon-
nen.

2. Risikoverminderung

FUr den eintretenden Fall eines Schadensereignisses gilt es, die potentielle Scha-
denshohe so gering wie moglich zu halten. Es werden daher praventiv personelle, or-
ganisatorische und/oder technische MalRnahmen in die Wege geleitet, um die voraus-
sichtlichen Folgen zu minimieren.

3. Risikouberwalzung

In manchen Fallen kann ein Risiko beispielsweise durch die Vergabe an Externe
(Outsourcing) oder eine Anpassung von bereits bestehenden Vertragen ganz oder
zumindest teilweise auf andere Organisationen Ubertragen und somit fur die Universi-
tat Heidelberg reduziert oder gar ganz abgewendet werden.
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4. Toleranz des Restrisikos

Sind die Moglichkeiten der o. g. Steuerungsmafinahmen umfassend ausgeschopft,
bleibt ein Restrisiko im Sinne einer Netto-Risikobetrachtung fur die Universitat beste-
hen und ist durch sie in der Regel zu tolerieren.

1. VERMEIDUNG

Aktivitaten
beenden,

die Risiko auslésen 2. VERMINDERUNG

Personelle, organis.
u. techn. MaRnm.
zur Reduktion der

Folgen 3. UBERWALZUNG

Ubertragung auf
Vertragspartner,

Outsourcingetc. 4. TOLERANZ

GESAMTRISIKO BRUTTO

RESTRISIKO
NETTO

Abbildung 4: Gegenmafinahmen zur Risikoreduktion

Jedes erfasste Risiko ist mit den entsprechend eingeleiteten Gegenmal3nahmen
durch die verantwortlichen Risikobeauftragten im Risikoinventar zu fuhren und der je-
weilige Malinahmenstatus (noch offen, in Arbeit, umgesetzt) zu dokumentieren. Nach
der Umsetzung entsprechender Mal3nahmen ist eine Neubewertung des Risikos un-
ter Berucksichtigung der tatsachlichen Wirkungen erforderlich.

3.3.4.2. Fruherkennung

Fidr manche Risiken lassen sich Indikatoren finden, die Auskunft Uber die weitere
Entwicklung und insbesondere eine Zuspitzung des Risikos geben konnen (Fruh-
warnfunktion). Bei diesen Indikatoren kann es sich z. B. um Kennzahlen handeln, die
bei Erreichen von zuvor festgelegten Toleranzgrenzen eine Verscharfung der Risiko-
situation anzeigen. Auch diese sind im Risikoinventar zu vermerken und zu monito-
ren.
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Eine Eskalation muss einsetzen, wenn sich die Risikosituation verscharft und durch
dieses Risiko zusatzliche Organisationseinheiten wesentlich betroffen sind oder das
Risiko im Verantwortungsbereich der Risikobeauftragten nicht mehr ausreichend ge-
steuert werden kann. In diesem Fall ist unverzuglich die nachsthohere Verantwor-
tungsebene zu informieren, sodass entsprechende erganzende Gegenmalnahmen
initiiert werden konnen.

3.3.5. Reporting

Das wesentliche Ziel der Risikoberichterstattung und -kommunikation ist es, den Ent-
scheidungstragern und wichtigsten Aufsichtsorganen der Universitat zeitnah und in
angemessener Art und Weise die Risikolage widerzuspiegeln. Dabei wird Uber die
Gesamtrisikosituation und die Wahrscheinlichkeit von ggf. sogar bestandsgefahrden-
den Entwicklungen informiert. Es werden sowohl regelmafRdige Berichte als auch an-
lassbezogene Ad-hoc-Risikomeldungen anfertigt.

In Abstimmung mit der Kanzlerin bzw. dem Kanzler werden durch die Zentrale Risi-
kokoordination jahrliche Berichte fur das Rektorat und den Universitatsrat sowie ein
Beitrag zum Jahresbericht der Universitat vorgelegt. Deren inhaltlicher Fokus und

Rhythmus der Veroéffentlichung sind in der Tabelle 3 zusammenfassend dargestellt.

Risikoberichterstattung

Berichtsformat bzw. -adressat

Berichtfokus

Terminierung

Bericht im Rektorat

Alle Risikoklassen

Jahrlich im 4. Quartal

Bericht im Universitatsrat

Hohe Risiken

Jahrlich im 1. Quartal

Beitrag zum
Lagebericht der Universitat

Hohe Risiken

Jahrlicher kaufmannischer
Jahresabschluss

Ad-hoc-Berichte
an Kanzler und ggf. Rektorat

Relevante Anderung der Lage von
wesentlichen und hohen Risiken

Anlassbezogen

Tabelle 3: Formate, Fokus und Terminierung der Risikoberichterstattung
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Der Rektoratsrisikobericht wird im vierten Jahresquartal erarbeitet und beinhaltet alle
im Risikoinventar erfassten Risiken der drei vorliegenden Risikoklassen. Dargestellt

werden fur jedes Risiko u. a. die jeweilige Beeinflussbarkeit, die verantwortlichen Or-
ganisationseinheiten bzw. Risk Owner, der Schadenserwartungswert, die Risikoten-

denz sowie der zeitliche Bezug des Risikos.

Der Bericht fur den Universitatsrat wird im jeweils ersten Jahresquartal vorgelegt und
fokussiert sich auf die hohen Risiken. Diese werden inkl. ihrer Entwicklung seit dem
Vorjahresbericht in einer Risikomatrix abgebildet und hiernach in einer Einzelanalyse
genauer beleuchtet. Risikomerkmale, die hier berichtet werden, sind u. a. eine kurze
Risikokommentierung, die Risikotendenz, der Risikobereich und die Risikoebene, das
voraussichtliche Ende des Risikos, die zugrundeliegende Bewertungsmethode sowie
nach Moglichkeit sowohl die Brutto- als auch die Nettobetrachtung erganzt durch eine
Ex-ante- und Ex-post-Beleuchtung der Risikosituation. In der nachfolgenden Abbil-
dung 5 ist die Einzelanalyse eines hohen Risikos als Bestandteil des Berichts an den
Universitatsrat beispielhaft dargestellt.

RISI KO 6 ‘ UNIVERSITAT
. fheieee

Allgemeine

Raumknappheit

A: keine Veranderung gegentber 2022 ex post

Missverhaltnis zwischen Bedarf und Angebot, — Flachenmanagement versucht

verscharft durch Erfolge der Drittmitteleinwerbung, durch verdichtete Belegung den

fuihrt zur Begrenzung des Handlungsspielraumes Zeitpunkt bis zur Flachen-

=> Verzicht auf Teilnahme bei weiteren Ausschreibungen, deckung zu Gberbriicken.

finanzielle EinbulRen, Verlust von Reputation — Reduktion des Mehrbedarfs um

ca. XX%.

Bereich Infrastruktur ex ante

Ebene strategisches Risiko — Verscharfung der Situation durch

Beeinflussbarkeit mittel zusatzliche Aufgaben (z.B. XX),

l&ngere Bauzeiten und den

Ende nicht absehbar allgemeinen Sanierungsstau
Bewertungsmethode qualitativ sowie hieraus resultierende
Bruttobewertung sehr hoher Schaden — ca. XX Mio.€ Havarien.
mittlere Wahrscheinlichkeit — Potentielle Nutzung ehemaliger
Nettobewertung sehr hoher Schaden — ca. XX Mio. € Klinikgeb&ude in Bergheim und
mittlere Wahrscheinlichkeit des ,Faulen Pelzes".

Abbildung 5: Beispielbericht eines hohen Risikos
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Der Beitrag des Risikomanagements im Lagebericht der Universitat ist Teil des kauf-
mannischen Jahresabschlusses, wird somit jahrlich erstellt und umfasst ebenfalls nur
die hohen Risiken.

Wenn die Zentrale Risikokoordination aul3erhalb der oben beschriebenen regelmali-
gen Berichtszyklen von einem wesentlichen oder hohen Risiko Kenntnis erlangt, wel-
ches noch nicht in den bisherigen Berichten enthalten war, oder eine signifikante An-
derung respektive Verscharfung der Risikolage vorliegt, erstellt sie eine Ad-hoc-Mel-
dung an die Kanzlerin bzw. den Kanzler als verantwortliches Rektoratsmitglied sowie
bei Bedarf an das gesamte Rektorat.

3.4. Ursachen- und Wirkungsanalyse im Schadensfall

Trotz aller Gegenmalnahmen ist ein Schaden nicht immer vermeidbar. In einem sol-
chen Fall ist es das Bestreben der Universitat Heidelberg, eine Ursachenanalyse vor-
zunehmen. Hier sind in erster Linie der Hergang und die Verursachung von Inte-
resse. Ebenso wichtig ist jedoch ein ganzheitliches Bild Uber den Umfang des Scha-
dens und das Ausmal} der Auswirkung innerhalb jedes einzelnen betroffenen Berei-
ches. Zur Mitwirkung bei dieser Analyse sind alle Beteiligten aufgefordert, insbeson-
dere die Risikobeauftragten. Die aus der Analyse gezogenen Erkenntnisse fliel3en
zuruck in den Risikomanagementprozess und tragen somit zur kontinuierlichen Ver-
besserung der Ablaufe bei. Schadensereignisse und ihre Auswirkungen auf die be-
troffenen Bereiche sind zudem in die im Kapitel 3.3.5. genannten Risikoberichte mit
aufzunehmen.
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4. Dokumentation und Priifung

4.1. Dokumentation

Als Nachweis der Funktionsfahigkeit des Risikomanagementsystems sind die erho-
benen Risiken systematisch zu dokumentieren, einschlie3lich der Beschreibung, der
vorgesehenen Gegenmalnahmen und deren Wirkung, der Risikobewertung und -
kommunikation. Dies erfolgt insbesondere durch das digitale Risikoinventar und wird
von der Zentralen Risikokoordination verantwortet. Zu dokumentieren sind zudem:

— Risikomeldungen der Risikobeauftragten
— Gesamtrisikoberichte an das Rektorat und den Universitatsrat
— Nachweise Uber eine angemessene Steuerung der Risiken

Die Nachweise fur die Risikosteuerung sind von den Risikobeauftragten in angemes-
sener Form zu erbringen und durch die Zentrale Risikokoordination in ihrer Wirksam-
keit zusammenzufuhren.

Anderungen am Risikomanagementsystem sind durch einen Beschluss des Rekto-
rats zu bestatigen.



1285

Universitat Heidelberg
Mitteilungsblatt Nr. 15/ 2024
12.08.2024

4.2. Stabsstelle Innenrevision: Zusammenwirkung und Prifung

Sowohl das Zusammenwirken als auch die Abgrenzung zwischen dem Risikoma-
nagement und der Stabsstelle Innenrevision ergibt sich grundlegend aus dem Kon-
zept des 3LoD-Modells* (3 Lines of Defence Modell, siehe Abbildung 6).

1 t t

1. Verteidigungslinie 2. Verteidigungslinie 3. Verteidigungslinie

T
BT

Operatives
Management

Innenrevision

Internes
Kontrollsystem (1KS)

A

Legende: <— =Prifung 4 =Reporting

Abbildung 6: 3 Lines-of-Defence-Modell zur strikten Trennung von Uberwachungsaufgaben

Diesem zufolge fokussiert sich das Risikomanagement als Element der 2. Verteidi-
gungslinie auf die Unterstitzung, Mitgestaltung und Uberwachung der 1. Verteidi-
gungslinie, d. h. vor allem des operativen Managements. Hingegen obliegt es der
Stabsstelle Innenrevision aus ihrer unabhangigen Position heraus als 3. Verteidi-
gungslinie, samtliche Komponenten der 1. und 2. Verteidigungslinie zu prufen und zu
uberwachen, um eine Aussage zur Funktionsfahigkeit von Methoden oder der tat-
sachlichen Implementierung von Vorgaben treffen zu kénnen.

Entsprechend wird auch das Risikomanagementsystem der Universitat Heidelberg

aperiodisch durch die universitare Stabsstelle Innenrevision insbesondere hinsichtlich

des Systemaufbaus, der Angemessenheit sowie der Wirksamkeit gepruft.

4 Angelehnt an: DIIR und RMA. ,Positionspapier Interne Revision und Risikomanagement, Empfehlungen zum Zusammenwirken“. Gemeinsames Po-

sitionspapier von DIIR und RMA Version 1.0 | 11. Mai 2020, S. 12.
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Zugleich ist es grundsatzlich von gegenseitigem Nutzen fur das Risikomanagement
und die Stabsstelle Innenrevision, direkte, unmittelbare und bei Bedarf auch von bei-
den Seiten kurzfristig nutzbare Kommunikationswege vorzuhalten und regelmafig in-
formative Arbeitsgrundlagen auszutauschen.

Daher gehen beispielsweise der Stabsstelle Innenrevision die unter 3.3.5. Reporting
beschriebenen Berichte des Risikomanagements zu, zudem steht der Stabsstelle In-
nenrevision die GesamtrisikolUbersicht zur Berticksichtigung bei der Erstellung des
Prafungshorizonts und somit zur Vorbereitung des Prifplans zur Verfugung.

Die Zentrale Risikokoordination wird wiederum uber die Themen der erfolgten Pru-
fungen durch die Stabsstelle Innenrevision informiert und auch deren Jahresbericht
geht der Zentralen Risikokoordination zu.

Daruber hinaus wird das Risikomanagementsystem im Rahmen der Jahresab-
schlussprufungen der Universitat Heidelberg durch die jeweils prufende externe In-
stanz auf seine Funktionsfahigkeit evaluiert.
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Anhang
Anhang A: Risikomanagementprozess der Universitat Heidelberg

Aktualisierung der
Risikosituation anstolRen

Y
Informationen biindeln, Riciker prdfantaktualiciaren Risikomeldungen
priorisieren, verdichten und [€—>» - p = 2 2 <« > plausibilisieren und
identifizieren und melden :
bewerten dokumentieren
A A
Y Y
Entwicklung der Risiken Risikoiaga ahialysieran;
i bewerten und
uberwachen s
kommunizieren
A
\ 4 Y
}
MaRnahmenwirkung P | MaRnahmen priorisieren,
Uberwachen - ”| einleiten und durchfiihren

Ggf. Umsetzung der
MaRnahmen ergianzen Berichte erstellen
und anpassen

T A

Y
Risikostrategie und Risikolage berichten

Risikomanagementprozess

bestitigen oder anpassen; [ « Bericht im Rektorat < Berichte abstimmen
ggf. erganzende « Bericht im Universitatsrat

MaRnahmen beschlieBen « Lagebericht der Universitat

Legende

Zentrale Verantwortliches Rektorat,

Risikobeauft Risk O
Risikokoordination [5ikobeatitragte R oWACE Rektoratsmitglied Universitatsrat
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Anhang B: Begrifflichkeiten des universitatsinternen Risikomanagements

Begriffsdefinitionen des universitiatsinternen Risikomanagements

(I L O Ergeht an Universitatsleitung in folgenden Fallen:

(1) Ein neues wesentliches oder hohes Risiko wird identifiziert.

(2) Bei einem bereits bestehenden und bekannten Risiko muss eine
deutlich gestiegene Eintrittswahrscheinlichkeit und / oder Scha-
denshéhe angenommen werden.

Beeinflussbarkeit Gibt an, inwieweit der beschriebene Sachverhalt durch Aktivitaten der
Universitat Heidelberg (positiv) verandert werden kann.

Auspragungen: stark, mittel, schwach

Bewertungshorizont Zeitraum, der fiir die Beschreibung und Bewertung der Risiken zu-
grunde gelegt wird: Laufendes sowie die nachfolgenden 5 Geschafts-
jahre der Universitat.

Compliance Einhaltung von Gesetzen und Richtlinien, aber auch freiwilligen Kodi-
zes. Compliance ist eng verbunden mit dem Risikomanagement, da
durch die Einhaltung der Richtlinien Risiken minimiert werden.

Kernuniversitat Umfasst samtliche Einrichtungen der Universitat Heidelberg ohne den
Bereich der Medizin.

Landeszuschuss Jahrlicher Zuschuss des Landes Baden-Wdurttemberg an die Universi-
tat Heidelberg (ohne Medizin), festgelegt im Einzelplan 14 des Landes-
haushaltes.

Risiko Ereignisse und mdgliche kinftige Entwicklungen innerhalb und auf3er-

halb der Universitat, die sich negativ auf die Erreichung der gesetzten
Ziele auswirken konnen.

Ex-ante-Betrachtung Zeitliche Perspektive in Analysen oder Beurteilungen, die kiinftige Er-
eignisse, Sachverhalte oder Zustande bewertet.

Ex-post-Betrachtung Zeitliche Perspektive in Analysen oder Beurteilungen, die Ereignisse,
Sachverhalte oder Zustande nachtraglich bewertet.

Risikobereich Einteilung der Risiken in vier Risikobereiche:
(1) Finanzierung: Potentielle zusatzliche Kosten und Mittelbedarfe.

(2) Infrastruktur: Risiken bzgl. Flache-, Gebaude- und Baumanage-
ment, Versorgungswesen, digitale Ausstattung und IT-Sicherheit.

(3) Compliance: Risiken aufgrund interner Nichteinhaltung von Regula-
rien und gesetzlichen Vorschriften, dolosen oder auch fahrlassigen
Handlungen.

(4) Image: Risiken, welche die Reputation der Universitat gefahrden.
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Begriffsdefinitionen des universitidtsinternen Risikomanagements

Risikobewertung mit
Brutto- und Netto-Be-
trachtung

Risikoinventar

Risikoklasse

Risikomanagement

Risikomanagement-
system

Risikomatrix

Risikosteuerung

Risikostrategie

Risikotendenz

Schadenserwartungs-
wert

Bewertung von Risiken bestehend aus zwei zentrale Komponenten:
Eintrittswahrscheinlichkeit und erwarteter Schaden.

Bruttobewertung: Lasst eventuell bereits wirksame MalRnahmen aul3er
Acht und fragt: ,Was wiirde im schlimmsten Fall eintreten, wenn nichts
unternommen wird, um das Risiko zu beherrschen?” (Gesamtrisiko,
Worst-Case-Szenario).

Nettobewertung: Gegenmaflnahmen zur Risikosteuerung sind einkal-
kuliert und das Restrisiko bewertet.

Dokumentarisches, digitales Register aller erfassten

(= inventarisierten) Risiken der Universitat mit risikospezifischen Infor-
mationen, Kommentierungen, Bewertungen, MaRnahmen, Priorisie-
rung, Kennzahlen und Kategorisierungen; wird durch die Zentrale Risi-
kokoordination verantwortet.

Kategorisierung der Verortung in der Risikomatrix folgend in 3 Risi-
koklassen mit entsprechend unterschiedlichem Handlungsbedarf:

Zu Uberwachende Risiken, wesentliche Risiken und hohe Risiken

Koordinierte Aktivitat zur Lenkung und Steuerung einer Organisation in
Bezug auf Risiken.

Von der Universitatsleitung vorgegebener aufbau- und ablauforganisa-
torischer Rahmen zur Umsetzung des Risikomanagements, der seine
Dokumentation und Beschreibung in Form dieser Risikorichtlinie findet.

Zweidimensionale grafische Darstellung der Netto-Risikobewertung
und -kategorisierung.

X-Achse: skalierte Eintrittswahrscheinlichkeit

Y-Achse: skaliertes Schadensausmalf}

Die Verortung eines Risikos in der Matrix ergibt die Zuordnung einer
Risikoklasse und daraus folgende Handlungserfordernisse.
MaRnahmen zur Risikobewaltigung: Verhinderung, Verminderung,
Uberwalzung, Toleranz.

Leitet sich aus dem universitaren Leitbild ab und umfasst die grund-
satzliche Risikobereitschaft der Universitat.

Gibt an, ob sich der Schadenserwartungswert tiber den Bewertungsho-
rizont eher aufbaut, gleichverhalt oder abbaut.

Malstab fir die vergleichende Bewertung von Risiken. Ergibt sich aus
der Multiplikation der Netto-Eintrittswahrscheinlichkeit mit der erwarte-
ten Netto-Schadenshdhe.
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Begriffsdefinitionen des universitidtsinternen Risikomanagements

Zeitbezug eines Risikos  Gibt an, wann innerhalb des Bewertungshorizontes mit einem mogli-
chen Schaden zu rechnen ist.

Auspragungen: Laufend, mittelfristig, langfristig
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