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Hooked?!

Was tun gegen Phishing?

E-Mail-Betrug vorbeugen,

Phishing erkennen 

& richtig reagieren
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• Angreifer geben sich als seriöse 

Personen aus, um Passwörter 

und andere Daten zu stehlen

• Kompromittierte Accounts 

werden benutzt, um weiteren 

Spam zu versenden

Phishing – Was ist das?

Quelle: BSI

• Angreifer benutzen Taktiken wie 

Einschüchterung und 

Warnungen, um zu unbedachten 

Handeln zu verleiten
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Wurde von Outlook als Spam 

markiert

Verdächtiger Absender

Verdächtiger Hyperlink (Echter 

Link nicht sichtbar)

• Aufruf zu sofortiger 

Handlung

• Wenig Informationen

Phishing – Beispiele
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Phishing – Beispiele

Verdächtiger/Unbekannter 

Absender

Wurde von Outlook 

als Spam markiert

Unbekannter Anhang

Aufforderung zum 

Herunterladen des 

unbekannten Anhangs

Androhung von Folgen, 

falls nicht wie beschrieben 

gehandelt wird
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Mail wurde über bekannte 

Mailing-Liste verteilt

Echter Absender ist 

unbekannt/verdächtig

Alte E-Mail von 

tatsächlichem Kollegen

Verdächtiger Link zu 

unbekannter Website

• Eingefügter Text, passt 

nicht zum Rest der E-Mail

• Schlechte Formulierung

Phishing – Beispiele
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Phishing – Wie kann ich mich schützen?

Schutzmaßnahmen

Absender kontrollieren

Plausibilität des Inhaltes prüfen

Vorsicht bei Verlinkungen/Anhängen

Nicht auf aggressive Forderungen reagieren

Mehr-Faktor-Authentifizierung nutzen
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Phishing – Was tun, wenn es zu spät ist?

Angreifer versendet Spam über 

kompromittierten Account
IT-Security wird informiert IT-Security sperrt den 

betroffenen Account
IT-Security informiert IT-Service 

über gesperrten Account

Betroffene User werden von IT-

Service informiertBetroffene User melden sich beim 

IT-Service (Persönlich/Videocall)
IT-Service reaktiviert den 

gesperrten Account
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IT-Service-Points

Die Anlaufstelle für IT-Fragen

• Support und Vor-Ort-Beratung in den 

IT-Service-Points:

− im URZ (INF 330)

Montag bis Freitag, 08:00 – 16:00 Uhr

− im Carolinum (Altstadt):

Di, Do - 10:00 - 15:00 Uhr

(Im April und November: 

Mo, Di, Do: 10:00 - 15:00 Uhr)

− Spam weiterleiten an: spam@uni-heidelberg.de
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