Hooked?!
Was tun gegen Phishing?

E-Mail-Betrug vorbeugen,
Phishing erkennen
& richtig reagieren
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Phishing — Was ist das?

* Angreifer geben sich als seriose
Personen aus, um Passworter
und andere Daten zu stehlen

« Kompromittierte Accounts
werden benutzt, um weiteren
Spam zu versenden

» Angreifer benutzen Taktiken wie
Einschlichterung und

Warnungen, um zu unbedachten
Handeln zu verleiten
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Ablauf eines typischen Phishing-Angriffs

Angreifer sendet eine
E-Mail an das Opfer

H—— o —>

Angreifer

Angreifer verwendet die (4 Angreifer sammelt

Anmeldedaten * ok .
des Opfers fiir den j;i%m}?eerfdedaten
Zugriff auf die Webseite P
3
Legale Webseite Phishing-Webseite
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Opfer
2

Opfer klickt auf
die E-Mail und
ruft die Phishing-
Webseite auf
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Wurde von Outlook als Spam
markiert

[SPAM]|ICT-Service-Desk.
Verdé.Chtiger Absender :I Elise Arnoux <e.arnoux@chi-hc.fr> & Allen antworten | v

Fr 23.09.2022, 07:10

Sehr geehrte Mitarbeiter/innen.
Verdachtlger Hyperllnk (Echter Bitte besuchen SLelOutIook Web Access,|um Thr Outlook-E-Mail-Konto auf die neue gesicherte Version zu migrieren.
Link nicht sichtbar) PS.: Das ist Pflicht fir alle!

GriBe,

ICT-Service-Desk.

A

» Aufruf zu sofortiger
Handlung
* Wenig Informationen
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Wurde von Outlook
als Spam markiert

A 4

[SPAM?]|Wichtiger Hinweis

Verdachtigerlunbekannter Weldeab Kidane <weldeab.kidane@robertsfors.se> $ Allen antworten | v
> Mi 17.08.2022, 07:38

Absender info@payrollservices-germany.com ¥

Unbekannter Anhang g| B T

Herunterladen

Lieber Kollege,

AUﬁOfderung Zum Laden Sie die beigefligte sofortige Einzahlungsmitteilung fur die neue Gehaltserh6hungsanpassung herunter. Ihre neue
Herunterladen deS Gehaltsabrechnung liegt bei und liegt zur Einsicht bereit. Um Sicherheit und Vertraulichkeit zu gewahrleisten, ist im beigeflgten

Dokument ein Passwortschutz enthalten.
unbekannten Anhangs

A 4

Haben Sie Ihre elektronische Lohnabrechnung online abonniert? E-Checks stehen nun allen Mitarbeitern zur Verfigung. Offnen Sie
das angehdngte Dokument. Es wurde mit einem HP Officejet Pro Drucker in Ihre E-Mail gescannt.

Sie missen die Anweisungen in der angehangten Datei befolgen, um Ihre Informationen erfolgreich zu aktualisieren, um die
inkrementellen Anderungen der August-Gehaltsabrechnung am aktuellen System widerzuspiegeln.

A 4

Androhung von Folgen,
falls nicht wie beschrieben
Technischer Support: Gehaltsabrechnungsadministrator

gehandelt erd Copyright 2022. Alle Rechte vorbehalten.
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Phishing — Beispiele URZ
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ArbeitszeitversiBung
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Servicebereich Support, Service, Sicherheit <SB-S3@LISTSERV.UNI-HEIDELBERG.DE> im Auftrag von || M |<<tcidahh@rovALADMIN.IR > |«
A 5? Allen antworten

Wi A .
Mo 09

SB-S3@LISTSERV.UMI-HEIDELBERG.DE ¥

W

Echter Absender ist
unbekannt/verdachtig

Hi.

Ich habe bereits alle notwendigen Berechnungen und Bedingungen fir Ihr monatliches Projekt vorbereitet: |«

https://merret.cl/msn/?97918721 =<

Hoffe es wird hilfreich sein!

Mail wurde Uber bekannte
Mailing-Liste verteilt

Liebe Kollegen,

wie die meisten schon mitbekommen haben, habe ich mich fir die ndchsten
18 Monaten von der Arbeit am URZ freistellen lassen. Mach fast 18 Jahren
IT an der Uni und einem runden Geburtstag dieses Jahr dachte ich, dass

es eine gute ldee sein kinnte, auf diese Weise etwas Zeit am Stiick fur
Dinge auBerhalb der gewohnten Tatigkeit zu bekommen, meine Batterien

« Eingefligter Text, passt
nicht zum Rest der E-Mail
« Schlechte Formulierung

aufzuladen, und vielleicht etwas Betriebsblindheit abzulegen und neue
Dinge zu lernen.

Ich méchte mich bei euch fir die gute Zusammenarbeit in diesen 18 Jahren
bedanken und das auch in Form von ein paar selbstgebackenen StBigkeiten
{in der Kiche abzuholen) ausdriicken. Ich denke diese Auszeit wird genau
wie die Zeit am URZ im Fluge vergehen, und freue mich auf die weitere

Verdachtiger Link zu
unbekannter Website

A

Zusammenarbeit bei meiner Rickkehr.

Griike

Alte E-Mail von
tatsachlichem Kollegen
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Phishing — Wie kann ich mich schutzen?

SchutzmalRnahmen
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Absender kontrollieren

Plausibilitat des Inhaltes prifen

Vorsicht bei Verlinkungen/Anhangen

Nicht auf aggressive Forderungen reagieren

Mehr-Faktor-Authentifizierung nutzen
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Phishing — Was tun, wenn es zu spat ist? URZ) RECHENZENTRUM HRIDELSERG
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Angreifer versendet Spam Uber IT-Security wird informiert IT-Security sperrt den IT-Security informiert IT-Service

kompromittierten Account betroffenen Account iiber gesperrten Account

y N

N

/= \

Betroffene User werden von IT-

IT-Service reaktiviert den Betroffene User melden sich beim Service informiert

gesperrten Account IT-Service (Personlich/Videocall)
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IT-Service-Points @ s
Die Anlaufstelle fur IT-Fragen

« Support und Vor-Ort-Beratung in den IT'S ERVI CE
IT-Service-Points: S U P PO RT &
BERATUNG
IT's
HERE

— im URZ (INF 330)
Montag bis Freitag, 08:00 — 16:00 Uhr

— im Carolinum (Altstadt):
Di, Do - 10:00 - 15:00 Uhr
(Im April und November:
Mo, Di, Do: 10:00 - 15:00 Uhr)

— Spam weiterleiten an: spam@uni-heidelberg.de
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